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Wizerunek osoby fizycznej -
praktyczne aspekty korzystania
z wizerunku na gruncie RODO

| prawa autorskiego

Wizerunek definiowany jest w stowniku jezyka
polskiego jako: (1) czyjas podobizna na rysunku,
obrazie, zdjeciu, itp. (2) sposob w jaki dana osoba lub
rzecz jest postrzegana lub przedstawiana. W zakresie
tego artykutu zajmiemy sie praktycznymi aspektami
wykorzystywania pierwszym
rozumieniu definicji ze stownika jezyka polskiego,
a mianowicie wizerunku rozumianego jako wygladu
zewnetrznego 1 innych cech indywidualizujgcych
osobe fizyczng — takich jak twarz, sylwetka, sposob
zachowania czy inne charakterystyczne elementy.

wizerunku W

Stan prawny

Przepisy prawa nie zawierajg legalnej definicji
pojecia wizerunku, jednakze jest kilka aktow
prawnych, ktore chronig wizerunek osoby fizycznej.
Do takowych mozemy zaliczy¢ m.in. przepisy
Kodeksu Cywilnego, RODO, czy Ustawy o prawie
autorskim i prawach pokrewnych. Zgodnie z art.
23 Ustawy z dnia 23 kwietnia 1964 Kodeks Cywilny
(dalej: Kodeks cywilny) wizerunek jest zaliczany do
dobr osobistych czlowieka i pozostaje pod ochrong
prawa  cywilnego niezaleznie od  ochrony
przewidzianej w innych przepisach. Z kolei zgodnie
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z art. 4 pkt 1 Rozporzagdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony os6b fizycznych
w zwigzku z przetwarzaniem danych osobowych
i swobodnym przeplywem takich danych oraz
uchylenia dyrektywy 95/46/WE (ogblne
rozporzgdzenie o ochronie danych, dalej; RODO)
dane osobowe to informacje
o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej. Z cytowanej definicji danych
osobowych, a przede wszystkim 2z utrwalonego
stanowiska doktryny i orzecznictwa w tym zakresie
wiemy, ze wizerunek stanowi dane osobowe, bowiem
wizerunek pozwala rozpoznac¢ osobe fizyczng i jg
zindywidualizowac. Art. 81 Ustawy z dnia 4 lutego
1994 r. o prawie autorskim i prawach pokrewnych
(dalej: Prawo autorskie), /
rozpowszechnianie wizerunku wymaga zezwolenia
osoby na nim przedstawionej. W braku wyraznego
zastrzezenia zezwolenie nie jest wymagane, jezeli
osoba ta otrzymalta umoéwiong zaptate za pozowanie.
Ustep 2 cytowanego przepisu stanowi, z kolei, ze
zezwolenia  nie  wymaga
wizerunku: (1) osoby powszechnie znanej, jezeli
wizerunek wykonano w zwigzku z petnieniem

funkcji publicznych, w szczegolnosci

wszelkie

stanowi, ze

rozpowszechnianie

przez nig
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politycznych, spotecznych, zawodowych; (2) osoby
stanowigcej jedynie szczeg6él calosci takiej jak
zgromadzenie, krajobraz, publiczna impreza.
Wizerunek osoby fizycznej jest wiec chroniony na
podstawie co najmniej 3 aktow prawnych: jako dobro
osobiste — na podstawie kodeksu cywilnego, jako
dane osobowe na podstawie RODO oraz na podstawie
Prawa autorskiego.

Uwagi ogolne

Przedsiebiorca prowadzgc dzialalnos¢ gospodarczg
moze mieC do czynienia m.in. z nastepujgcymi
kategoriami osob, ktoérych wizerunek moze by¢ przez
niego przetwarzany: kandydaci, pracownicy (szeroko
rozumiani réowniez jako zatrudnieni np. na podstawie
umow klienci, kontrahenci,
osoby, ktore zarejestruje monitoring wizyjny, osoby
uczestniczagce w aktywnosciach organizowanych
przedsiebiorce (np. eventach, akcjach
marketingowych, sesjach zdjeciowych, etc.).

cywilnoprawnych),

przez

Warto, aby w kazdej firmie funkcjonowaly zasady
wykorzystywania wizerunku, najlepiej w formie
regulacji lub w innej formie
informacyjnej — np. informacji wewnetrznych czy
dobrych praktyk. W zakresie zgodnosci z RODO
w niniejszej publikacji skupie sie przede wszystkim
na kwestiach legitymowania sie podstawg prawng
i tresci obowigzkéw informacyjnych, natomiast
w zakresie autorskiego nad formami

wewnetrznej

Prawa

pozyskania zgody z art. 81 Prawa Autorskiego.
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RODO
Podstawami prawnymi pozwalajgcymi na
przetwarzanie danych osobowych w postaci

wizerunku mogg byc: art. 6 ust. 1 lit. a RODO (zgoda),
art. 6 ust. 1 lit. b RODO (umowa), art. 6 ust. 1 lit. {
RODO (prawnie usprawiedliwiony interes
administratora danych). Wybor podstawy zalezy od
stanu faktycznego oraz mozliwosci jakie dajg nam
przepisy prawa. W zakresie kandydatow do pracy
z wizerunkiem osoby fizycznej zetkniemy sie
najprawdopodobniej na etapie rekrutacji, bowiem to
kandydaci czesto zamieszczajg zdjecie w CV. Sami
jako potencjalny pracodawca nie mamy prawa na
podstawie kodeksu pracy lub innych przepisow zgdac
tego typu informacji, jednakze kandydat sam je moze
przekazac, a my je przetwarzamy. W takiej sytuacji
podstawg  przetwarzania  danych  osobowych
w postaci wizerunku bedg albo zgoda (np. na
prowadzenie przyszltych procesow rekrutacyjnych)
albo prawnie usprawiedliwiony interes (w zwigzku z
biezgcg rekrutacjg). W okresie zatrudnienia
wizerunek pracownika moze by¢ przetwarzany przez
pracodawce w wielu sytuacjach w tym m.in.: w celach
zwigzanych z dostepem do biura lub zakladu - na
identyfikatorach (kartach dostepu), na monitoringu
wizyjnym, w relacjach wewnetrznych z wydarzen
firmowych (np. w artykule w intranecie), w relacjach
wewnetrznych z targow lub konferencji, w ktorych
dany pracownik reprezentuje firme, itp.
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W wielu przypadkach podstawg przetwarzania
danych osobowych moze by¢ prawnie
usprawiedliwiony interes administratora danych.
W zwigzku z przetwarzaniem danych osobowych
w oparciu o prawnie usprawiedliwiony interes
administratora danych w zakresie obowigzkow
dotyczgcych ochrony danych osobowych nalezy
pamietac o tym, Zze musimy by¢ w stanie wykazac, ze:
przetwarzanie danych osobowych we wskazanym
celu jest niezbedne, konieczne i proporcjonalne
do tego celu; interesy lub podstawowe prawa
i wolnosci osob, ktéorych dane dotyczg nie majg
charakteru nadrzednego nad interesami
administratora lub strony trzeciej. Aby powyzsze
wykazac, przed rozpoczeciem przetwarzania jesteSmy
zobowigzani do przeprowadzenia testu rownowagi
prawnie usprawiedliwionego interesu dla kazdego
7 celow przetwarzania.

Sg jednak sytuacje, w ktorych pracodawca bedzie
zobowigzany do skorzystania ze zgody jako podstawy
przetwarzania. Zgodnie z art. 4 pkt. 11) RODO pojecie
zgody  osoby, ktorej dane dotyczg oznacza
dobrowolne, konkretne, sSwiadome
i jednoznaczne okazanie woli, ktorym osoba, ktorej
dane dotyczg, w formie oswiadczenia lub wyraznego
dziatania potwierdzajgcego, przyzwala na
przetwarzanie dotyczacych jej danych osobowych.
W tym miejscu chcialbym zwréci¢ szczegdlng uwage
na atrybuty zgody, «czyli jej dobrowolnosc,
konkretnos¢, swiadomos¢ i jednoznacznosc.
Dobrowolno$¢ nalezy rozumie¢ jako brak przymusu
i mozliwos¢ odmowy wyrazenia zgody - jest to
szczegolne istotne w relacjach pracodawca —
pracownik, gdzie istnieje brak rownowagi miedzy
stronami.

Konkretnos¢ oznacza, iz zgoda powinna dotyczyc
wszystkich czynnosci przetwarzania dokonywanych
w tym samym celu lub w tych samych celach,
natomiast jezeli przetwarzanie stuzy roznym celom,
potrzebna jest osobna zgoda na wszystkie te cele.
Swiadomo$¢ z kolei =zaklada, Ze osoba jest
poinformowana i powinna zdawacC sobie sprawe
z konsekwencji swojego dziatania. Jednoznacznosc
oznacza natomiast, ze przyzwolenie na
przetwarzanie danych nie moze budzi¢ watpliwosci
co do zamiaru osoby, ktora takie dziatanie podejmuje.
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Wiasciwa konstrukcja zgody pracownika ma wiec
kluczowe znaczenie dla legitymowania sie nig jako
wlasciwg podstawg przetwarzania. Do sytuacji, gdzie
zgoda moze byC podstawg przetwarzania nalezy
zaliczy¢ - np. wykorzystywanie
pracownika w zwigzku z publikacjami zewnetrznymi
(np. na portalach lub w prasie, gdzie zamieszczany
jest wizerunek pracownika i jego wypowiedz) czy na
stronie internetowej pracodawcy (relacja
z wydarzenia firmowego, zaangazowania firmy w
targi konferencje, etc.), na folderach reklamowych
firmy, itp.

wizerunku

Ostatnia ze wskazanych podstaw przetwarzania
wizerunku czyli miejsce
przykladowo w sytuacji, gdy druga strona dostaje
wynagrodzenie za uzyczenie swojego wizerunku — np.
firma tworzy foldery reklamowe lub materiaty video,
ktore nastepnie bedg rozpowszechniane w celach
marketingowych. Taka umowa moze byC zawarta
zarowno z pracownikiem, jak i z osobg trzecig — np.
modelem/aktorem.

Umowa moze miecl
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Waznym obowigzkiem w zakresie ochrony danych
osobowych jest spelnienie tzw. obowigzku
informacyjnego uregulowanego w art. 13 lub 14
RODO. Przepisy te, w zaleznosci od sposobu
pozyskania danych osobowych, tj. w zaleznosci od
tego czy administrator pozyskat dane bezposrednio
od osob, ktorych dane dotyczg, czy posrednio, oprocz
legitymowania sie podstawg prawng przetwarzania
danych osobowych obowigzany jest do przekazania
osobie, ktorej wizerunek jest przetwarzany informacji
wymienionych w ww. przepisach. Stosownie do art.
13 lub 14 RODO osoba, ktorej wizerunek jest
przetwarzany powinna zosta¢ poinformowana m.in.
o tym kto jest administratorem danych, jak mozna sie
z administratorem i Inspektorem Ochrony Danych
(jesli jest powotany) skontaktowac, jakie sa cele
i podstawy przetwarzania danych osobowych,
informacji o sposobie pozyskania danych osobowych,
informacji o przystugujgcych prawach, informacja
o odbiorcach danych, a takze o ewentualnym
transferze danych do panstw trzecich
i zautomatyzowanym podejmowaniu decyzji. RODO
nie precyzuje, w jakiej formie Administrator danych
powinien przekazywac osobie, ktorej dotyczg dane,
informacje dotyczgce o przetwarzaniu jej danych.
Nalezy jednak pamietac o zasadzie rozliczalnosci
— tzn. Administrator powinien speini¢ obowigzek
w taki sposob, zeby bycw stanie wykazac
i potwierdzi¢, ze dopeknit cigzgcego na nim
obowigzku informacyjnego. W zakresie wizerunku
jako danych osobowych najwazniejszym praktycznym
elementem = obowigzku  informacyjnego  jest

prawidtowe opisanie celow i podstaw przetwarzania
danych osobowych, aby dla osoby, ktorej dane
dotyczg byto jasne, co sie dzieje w tym aspekcie z jej
danymi osobowymi.
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Prawo autorskie

Jak zostalo wyzej wspomniane, wizerunek jest
chroniony na mocy Prawa autorskiego i co do zasady
jego rozpowszechnianie wymaga zgody. Ustawa
przewiduje wyjgtki, a mianowicie - pierwszy
zwigzany z wykorzystywaniem wizerunku osoby
powszechnie znanej w zwigzku z wykonywaniem
przez nig roéznych funkcji. WSrod wymienionych
funkcji sg wymienione m.in. funkcje zawodowe.
W zwigzku 2z powyzszym Ww mojej
wykorzystywanie wizerunku osob wypowiadajgcych
sie publicznie w imieniu przedsiebiorcy, nie wymaga
zgody na rozpowszechnianie wizerunku regulowanej
prawem autorskim, dotyczy¢ to bedzie
w szczegolnosci osdb reprezentujgcych firme, czy
rzecznika prasowego. Jednakze musi istnie¢ zwigzek
pomiedzy rozpowszechnianiem wizerunku,
a peiniong funkcja. Nie mozna bez zgody
rozpowszechnia¢ wizerunku takich oséb z zycia
prywatnego, np. urlopu. Drugim wyjgtkiem jest
sytuacja, kiedy wizerunek stanowi szczegdt wiekszej
calosci. Taka sytuacja moze mie¢ miejsce gdy
wizerunek danej osoby znajduje sie na zdjeciach
z wydarzen publicznych - np. zgromadzen Ilub
otwartych eventoéw. Stosowanie do wyroku Sadu
Apelacyjnego w Warszawie z dnia 10 lutego 2005 r.
(sygn. akt I ACa 509/04) gdy wizerunek stanowi
jedynie szczegol, element ,akcydentalny Ilub
akcesoryjny” przedstawionej catosci zgromadzenia,
rozpowszechnianie wizerunku nie bedzie wymagato
zezwolenia. W takiej sytuacji wizerunek osoby
stanowi rzeczywiscie jedynie przypadkowy element,
a usuniecie jej wizerunku w zaden istotny sposob nie
wptywa i nie zmienia charakteru wydarzenia ani tez
sposobu przedstawienia jego problematyki. Trzecim
wyjatkiem jest sytuacja gdy za osoba udostepniajgca
wizerunek otrzymata wynagrodzenie za pozowanie.

opinii,

Warto w tym miejscu zwroci¢ uwage na kwestie tego,
kiedy dochodzi do rozpowszechniania, a ma to
miejsce w sytuacji gdy rozpowszechnianie zaktada
udostepnianie wizerunku do nieokreslonej grupy
osob. W zwigzku z powyzszym rozpowszechnianie
wizerunku nie bedzie obejmowata sytuacja, gdy
dochodzi do publikacji wizerunkow w wewnetrznym
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systemie firmowym (np. zamieszczenie zdjec
z wyjazdu integracyjnego w intranecie). Sytuacja
wygladataby inaczej, gdyby zdjecia z wyjazdu
integracyjnego  mialy by¢ umieszczone na
ogdlnodostepnej stronie internetowej lub w mediach
spotecznosciowych.

W zakresie przepisow Prawa autorskiego odnies¢
nalezy sie rowniez do zgody w rozumieniu tych
przepisow. Prawo autorskie nie wskazuje formy
udzielenia zgody i nie odsyla w tym zakresie do
definicji zgody z RODO. Przedsiebiorca powinien
przygotowac taki wzor zgody, ktory nie bedzie budzic
watpliwosci. Zgoda na wykorzystanie wizerunku
powinna zosta¢ skonkretyzowana co do pol
eksploatacji Osoba przedstawiona
powinna wiedzie¢ o miejscu, czasie i czestotliwosci
udostepniania podobizny. Oznacza to, ze w tresci
zgody powinnismy okresli¢c szczegotowo w jakich
miejscach planujemy rozpowszechnianie wizerunku
na przyklad: strona www, firmowe media
spotecznosciowe, materialy reklamowe dla klientéw.
W przeciwienstwie do zgody jako podstawy danych
osobowych do przetwarzania wynikajgacej z RODO,
zgoda na rozpowszechnianie wizerunku moze byc¢
elementem umowy pomiedzy stronami.

wizerunku.

() LexDigital
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Podsumowanie

Wizerunek osoby fizycznej jest chroniony prawnie
przez kilka aktow prawnych. Gdy chcemy korzystac
z czyjego$S wizerunku nalezy speini¢ wymagania
RODO, jak i autorskiego,
jednoczesnie pamietajgc, ze wizerunek stanowi dobra
osobiste, ktorych naruszenie moze sie wigzac
z potencjalng odpowiedzialnosci. Zajmujgc sie
aspektami zwigzanymi z wykorzystywaniem czyjegos
wizerunku nalezy pamieta¢ o licznych obowigzkach
wynikajgcych z przepiséow prawa. Jako najwazniejsze
nalezy wymienic¢: legitymowanie sie podstawg
danych  osobowych, spelnienie
obowigzku informacyjnego, zapewnienie realizacji
praw osob fizycznych, legitymowanie sie zgodg na
rozpowszechnianiem wizerunku lub korzystanie
z jednego z wyjgtkow niewymagajgcych takiej zgody.

7arowno Prawa

przetwarzania
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% Patrycja Zarska Cynk

- Czy Twoj system ochrony danych ma solidne fundamenty?

Polityka haset - elementarz

higieny cyfrowej)

Ochrona aktywnosci online stala sie aktualnie
kwestig najwyzszej wagi w cyfrowym swiecie. Wedlug
jednego z licznych raportow [1], w 2024 roku firmy
coraz czesciej korzystajg z zaawansowanych metod
uwierzytelniania:

1. uwierzytelnianie wielosktadnikowe (MFA) - az
83% organizacji wymaga stosowania MFA do
dostepu do zasobow firmowych

2. logowanie biometryczne - 66% firm wykorzystuje
biometrie (np. odciski palcéw, rozpoznawanie
twarzy) jako jeden z czynnikéw uwierzytelniania

3. logowanie bezhastowe - coraz wiecej organizacji
przechodzi na metody uwierzytelniania bez
uzycia hasel, takie jak klucze dostepu czy linki
jednorazowe

4. adaptacyjne  uwierzytelnianie -  systemy
analizujgce kontekst logowania i dostosowujgce
poziom zabezpieczen do ocenionego ryzyka

5. Single Sign-On (SSO) - rozwigzania umozliwiajgce
dostep do wielu systemow za pomoca jednego
logowania.

Mimo to, tradycyjne logowanie za pomocg hasta
wcigz jest stosowane w 83% organizacji dla
niektorych zasobow.

Hasta sg czesto pierwszg linig obrony przed
nieautoryzowanym dostepem; im silniejsze hasto,
tym bardziej chronione bedg wrazliwe dane. Ochrona
hastem to rodzaj kontroli dostepu, ktoéry pomaga
chroni¢ wrazliwe i wazne dane przed cyberatakami,
kradziezg  tozsamosci, naruszeniami  danych
osobowych 1 nie tylko. Zapewniajac, ze tylko
wlasciwa osoba z odpowiednimi poswiadczeniami
moze uzyska¢ dostep do tych informacji, mozna
ryzyko  cyberataku lub
naruszenia danych. Silne zasady dotyczgce hasel
mogg rowniez pomoc w spelieniu zgodnosci
Z przepisami prawa - patrz kontekst RODO czy NIS2.

znacznie  zmniejszycC

Niniejszy artykut podkresla znaczenie
odpowiedniego zarzgdzania hastami, w tym ich
szyfrowania, stosowania odpowiedniej dlugosci

i ztozonosci hasel, oraz wdrazania skutecznych

1 2024 Multi-Factor Authentication (MFA) Statistics & Trends to Know
https://jumpcloud.com/blog/multi-factor-authentication-statistics

lexdigital.pl LinkedIn

() LexDigital

Listopad 2024 nr12/2024 e


https://www.lexdigital.pl
https://www.linkedin.com/company/lexdigital_pl/?originalSubdomain=pl

srodkow technicznych i organizacyjnych w celu
zapewnienia bezpieczenstwa danych osobowych.

Dlaczego wlasciwe zarzadzanie hastami jest

w interesie kazdego podmiotu, takze

z perspektywy obowigzkow wynikajgcych
z RODO?

Skutki nieodpowiedniego zarzgdzania hastami, braku
polityki i edukacji personelu w tym obszarze mogg
by¢ katastrofalne dla firmy:

o zwiekszone ryzyko wiamania - stabe hasta sg
tatwe do ztamania, a brak MFA [2] ufatwia
nieautoryzowany dostep

e utrata danych - w wyniku wlamania moze dojs¢
do wycieku poufnych informacji firmowych

e straty finansowe - zarowno bezposrednie (np.
kradziez srodkéw) jak i posrednie (koszty naprawy
szkod)

e zaklocenia w dzialalnosci - ataki mogg prowadzic
do przestojow w pracy i utraty produktywnosci

e utrata reputacji - incydenty bezpieczenstwa mogg
negatywnie wptyngc¢ na wizerunek firmy

e naruszenie prywatnosci - wyciek danych
osobowych pracownikow Ilub klientéw moze
prowadzi¢ do powaznych konsekwencji prawnych
i roszczen cywilnych

7. sankcje prawne - nieprzestrzeganie wymogow

bezpieczenstwa  moze  skutkowa¢  karami
finansowymi - kara pieniezna, ktora moze
dotkng¢ organizacje przy stwierdzeniu naruszen
RODO - do 20 min EUR lub 4% rocznego obrotu.

Dla zobrazowania problemu przytaczamy decyzje
Prezesa Urzedu Ochrony Danych Osobowych.
Dotyczg innego obszaru obowigzkéw, ale kazda
zwigzana jest ze skutecznym przetamaniem
zabezpieczen systemu informatycznego:

Decyzja  wobec drobnego  przedsiebiorcy
prowadzgcego dzialalnos¢ jednoosobowg [3]:

Dotyczyta naruszenia ochrony danych osobowych
polegajgcego na niezgloszeniu Prezesowi Urzedu
Ochrony Danych Osobowych naruszenia ochrony
danych osobowych bez zbednej zwloki, nie pdzniej
niz w terminie 72 godzin po stwierdzeniu naruszenia
oraz niezawiadomieniu o naruszeniu ochrony danych
osobowych, bez zbednej zwloki osoéb, ktoérych dane
dotyczg. W wyniku przelamania zabezpieczen
systemu doszto do przestepstwa  kradziezy
dokumentow z pulpitu laptopa - dokumenty
przechowywane na pulpicie zawieraty dane klientow,
tj.: Imie, nazwisko, niekiedy adresy zamieszkania,
adresy e-mail, nr telefonow a takze sporadycznie
nr PESEL. Natozono kare pieniezng 11 790 PLN.

2 Uwierzytelnianie wielosktadnikowe (ang. Multi-Factor Authentication — MFA)

3 Decyzje Prezesa UODO
https://uodo.gov.pl/decyzje/DKN.5131.43.2022
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Decyzja wobec American Heart of Poland SA [4]:

Organ stwierdzil naruszenie polegajgce na
niewdrozeniu:

1. Odpowiednich srodkow technicznych
i organizacyjnych zapewniajgcych
bezpieczenstwo przetwarzania danych

w systemach informatycznych oraz ochrone
praw osob, ktorych dane dotyczg, na podstawie
przeprowadzonej analizy ryzyka uwzgledniajgcej
stan wiedzy technicznej, koszt wdrozenia,
charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci osob
fizycznych,

2. Odpowiednich srodkow technicznych
i organizacyjnych w celu zapewnienia
regularnego testowania, mierzenia i oceniania

skutecznosci srodkow technicznych
i organizacyjnych  majacych  zapewnic
bezpieczenstwo danych osobowych

przetwarzanych w systemach informatycznych,
w szczegolnosci w zakresie podatnosci, bledow
oraz ich mozliwych skutkéw dla tych systemow
oraz podjetych dziatan minimalizujgcych ryzyko
ich wystgpienia skutkujgcym, naruszeniem
zasady integralnosci i poufnosci oraz zasady
rozliczalnosci,

Zdarzenie polegalo na przelamaniu zabezpieczen
systemu informatycznego Spoétki w wyniku czego
nieuprawnione osoby uzyskaty dostep do danych
pacjentow i pracownikow spoéiki. Zdarzenie objeto
szeroki zakres danych, tj.: nazwisko, imie, imiona
rodzicow, nazwisko rodowe matki, date urodzenia,
dane dotyczgce zarobkéw lub posiadanego majgtku,
dane dotyczgce zdrowia, numer rachunku
bankowego, adres zamieszkania lub pobytu, numer
PESEL, nazwe uzytkownika lub hasto, serie i numer
dowodu osobistego, numer telefonu oraz adres
e-mail. O wycieku danych spotka dowiedziata sie od
hakerow,

4  Decyzje Prezesa UODO

https://www.uodo.gov.pl/decyzje/DKN.5112.35.2021

(") LexDigital  lexdigitalpl Linkedin

ktorzy zazadali 3 min dolaréw okupu za
nieujawnienie przechwyconych danych.

— Spotka nie wdrozyta wszystkich niezbednych
srodkow stuzgcych ochronie przetwarzanych
przez nig danych, a ponadto nie byla w stanie
ustali¢c przyczyny wycieku. Wsrdéd licznych
zarzutow padly tez te, iz Spodtka niewlasciwie
chronita sie przed atakami ,phishingowymi”,
polegajgcymi na  podszywaniu sie  osoby
atakujgcej system pod inny podmiot (osobe).
Wedtug ustalen Prezesa UODO, z duzym
prawdopodobienstwem wlasnie w taki sposéb
hakerzy dostali sie do systemu informatycznego.
Spotka zalozyla, ze poziom bezpieczenstwa
przetwarzanych przez nig danych jest wiasciwy,
tylko na podstawie przeprowadzonego w niej
wewnetrznego audytu, ktorego celem bylo
przedtuzenie waznosci certyfikatu ISO/IEC
27001:2013, dziatata w btednym przeswiadczeniu,
ze Ww. ryzyka sg na poziomie jedynie matym lub,
co najwyzej, Srednim. Natozono kare pieniezng
1 440 549,00 PLN.
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Decyzja wobec anonimowej Spotki Akcyjnej [5]:

Organ stwierdzitl naruszenie polegajgce na doborze
nieskutecznych zabezpieczen systemu
informatycznego oraz braku  odpowiedniego
testowania, mierzenia i oceniania skutecznosci
srodkow technicznych i organizacyjnych majgcych
zapewniC bezpieczenstwo przetwarzanych danych
osobowych w systemach informatycznych objetych
naruszeniem, w szczegolnosci w zakresie podatnosci,
bledow oraz ich mozliwych skutkéow dla tych
systemoOw oraz podjetych dziatan minimalizujgcych
ryzyko ich wystgpienia.

Zdarzenie polegalo na przelamaniu zabezpieczen
systemu informatycznego Spoétki wykorzystywanego
przez nig do przetwarzania danych osobowych,
a nastepnie zaszyfrowaniu przetwarzanych w nim
danych. W konsekwencji Spoika zostata pozbawiona
dostepu do ww. systemu oraz znajdujgcych sie w nim
danych osobowych. Spotka okreslita skale powstatego
naruszenia, ktéra wykazata, ze zaszyfrowane bazy
danych obejmowaty okoto 80 000 rekordow danych
pracownikéw, klientéw oraz pacjentéw w zakresie
imienia i nazwiska, imion rodzicow, daty urodzenia,
numeru rachunku bankowego, adresu zamieszkania,
numeru PESEL, adresu e-mail, serii i numeru dowodu
osobistego, numeru telefonu oraz danych dotyczgce
zdrowia. Zastosowano upomnienie wobec spoiki.

Ta ostatnia decyzja jest efektem dalszego
postepowania Spoiki, ktéra przeprowadzita ocene
srodkow technicznych w zakresie infrastruktury IT,
m.in. zwiekszyla restrykcje na stacjach roboczych
oraz w zakresie polityki hasel oraz rozszerzono

5 Decyzje Prezesa UODO
https://uodo.gov.pl/decyzje/DKN.5130.2815.2020

6 Przewodnik dotyczgcy polityki haset w firmie

polityke tworzenia kopii zapasowych - zastosowano

tez inne Srodki bezpieczenstwa dazgc do
minimalizacji ryzyka wystgpienia podobnego
zdarzenia w przysztosci.

Na podstawie dostepnych informacji, mozna
wyroznic kilka najczestszych naruszen

bezpieczenstwa hasetl w firmach technologicznych

[6]:

Przechowywanie hasel w formie
niezaszyfrowanej
Jednym 2z najpowazniejszych  naruszen jest

przechowywanie haset uzytkownikow w formie
zwyklego tekstu, bez odpowiedniego szyfrowania.
Przykladem jest przypadek Meta (Facebook), gdzie
setki ~ milionéw  hasel  uzytkownikéw  byty
przechowywane w niezaszyfrowanej formie na
wewnetrznych serwerach firmy. Za to naruszenie
Meta zostala ukarana grzywng w wysokosci 91
milionéw euro przez irlandzkg Komisje Ochrony
Danych [7].

Uzywanie stabych hasel

Pracownicy czesto uzywajg prostych, latwych do
odgadniecia haset, takich jak "123456", "password"
czy ‘'qwerty’. To znaczgco zwieksza ryzyko
nieautoryzowanego dostepu do systemow.

Wielokrotne uzywanie tych samych hasel

Pracownicy czesto uzywajg tego samego hasta do
wielu réznych kont i systeméw. W przypadku
naruszenia jednego konta, wszystkie pozostate stajg
sie zagrozone.

https://www.politykabezpieczenstwa.pl/pl/a/przewodnik-dotyczacy-polityki-hasel-w-firmie

7 Ireland Data Protection Commission fines Meta €91M over improper password storage

https://www.jurist.org/news/2024/09/ireland-data-protection-commission-fines-meta-e91m-over-breach/
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Udostepnianie hasel

Dzielenie sie hastami miedzy pracownikami, nawet
w obrebie zespotu, zwieksza
nieautoryzowanego dostepu.

ryzyko

Brak regularnej zmiany haset

Chociaz nie zawsze jest konieczna regularna zmiana
haset, wiele firm nie wymaga od pracownikow
aktualizacji hasel nawet w przypadku podejrzenia
naruszenia bezpieczenstwa.

Zapisywanie hasel w niezabezpieczonych

miejscach

Pracownicy czesto =zapisujg hasta na kartkach
przyklejonych do monitorow lub
w niezaszyfrowanych plikach na komputerach.

Niewystarczajgce zabezpieczenia techniczne

Firmy czasem nie wdrazajg odpowiednich Ssrodkow
technicznych do ochrony haset, takich jak
szyfrowanie, haszowanie czy solenie (techniki
kryptograficzne).

Brak powiadomien o naruszeniach

Niektore firmy nie informujg odpowiednich organow
0 naruszeniach bezpieczenstwa danych, co jest
naruszeniem przepisow RODO.

Niewystarczajgce szkolenia z zakresu

bezpieczenstwa

Wiele firm nie zapewnia pracownikom odpowiednich

szkolen na temat tworzenia i zarzgdzania
bezpiecznymi hastami.
Brak wdrozenia uwierzytelniania
wieloskladnikowego

Wiele firm nie wymaga lub nie zacheca do
korzystania z uwierzytelniania dwuskladnikowego
lub wielosktadnikowego, co znacznie zwiekszytoby
bezpieczenstwo kont.

Aby przeciwdziata¢ tym naruszeniom, organizacje
powinny wdrazac kompleksowe polityki
bezpieczenstwa haset, zapewniac¢ regularne szkolenia
dla pracownikéw, stosowa¢ zaawansowane metody
szyfrowania i zachecac¢ do korzystania z menedzerow
hasel oraz uwierzytelniania wielosktadnikowego.

Oto kiedy twoje hasto zostatoby ztamane,
gdyby...

=3
e
L L J

Dzisiaj w przeciagu 14 dni

w przeciagu 63 000 lat

w przeciagu 5 lat

zZrodto:  https://www.linkedin.com/pulse/corporate-password-policy-critical-internal-safeguard-rwose
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Bezpieczne logowanie - czyli
jakie?

Prawidtowe zarzgdzanie hastami ma kluczowe
znaczenie dla ochrony naszej tozsamosci cyfrowej
i wrazliwych danych czy to w sferze osobistej czy w
dziatalnosci. Kilka  organizacji  przygotowato
zalecenia dotyczgce tworzenia i zarzgdzania hastami
do logowania.

NIST (National Institute of Standards and
Technology)

NIST to amerykanska agencja rzgdowa zajmujgca sie
standardami i technologig. Ich zalecenia zawarte
w publikacji SP 800-63B obejmujg [8]:

 minimalng diugos¢ hasta 8 znakow (dla hasel
generowanych przez uzytkownika)

 maksymalng dtugos¢ hasta 64 znaki

o sprawdzanie haset wzgledem list

stabych hasel
e rezygnacje z wymuszania okresowej zmiany haset

znanych,

NIST zaleca rowniez stosowanie uwierzytelniania
wielosktadnikowego.

NCSC (National Cyber Security Centre)

NCSC to brytyjska organizacja =zajmujgca sie
cyberbezpieczenstwem. Ich zalecenia sg zbiezne
z NIST i obejmujg [9]:

8 NIST Password Guidelines 2024 - AuditBoard

e skupienie sie na dilugosci hasta zamiast jego
ztozonosci

e rezygnacje z wymuszania okresowej zmiany haset

e unikanie przewidywalnych wzorcow w hastach

CISA (Cybersecurity and Infrastructure Security
Agency)

CISA to amerykanska agencja rzgdowa zajmujgca sie
cyberbezpieczenstwem. Ich zalecenia obejmujg [10] :

e stosowanie diugich (minimum 16 znakéw),
losowych i unikalnych haset

e korzystanie z menedzeréw haset

o stosowanie uwierzytelniania wielosktadnikowego

e zmiane domyslnych poswiadczen na wszystkich
urzgdzeniach i oprogramowaniu

CERT Polska

CERT Polska to zespdét reagowania na incydenty
bezpieczenstwa komputerowego, dzialajgcy
w strukturach NASK (Naukowej i Akademickiej Sieci
Komputerowej). Ich zalecenia obejmujg [11]:

e minimalng dtugosc hasta 12 znakow

e brak wymuszania okresowej zmiany haset

» blokade tworzenia hasel znajdujgcych sie na liscie
stabych/czesto uzywanych haset

e brak dodatkowych kryteriéw zlozonosci (np.
znakow specjalnych, cyfr)

 limit znakéw w hasle nie mniejszy niz 64 znaki

https://www.auditboard.com/blog/nist-password-guidelines/

9 Password Policy Best Practices 2025 For Strong Security

https://www.metacompliance.com/blog/cyber-security-awareness/password-policy-best-practices

10 Require Strong Passwords - CISA

https://www.cisa.gov/secure-our-world/require-strong-passwords

11 Kompleksowo o hastach - CERT Polska

https://cert.pl/posts/2022/01/kompleksowo-o-haslach/

Zmieniasz hasto co miesigc? Nie powinienes!

https:// www.nask.pl/pl/aktualnosci/4388,Zmieniasz-haslo-co-miesiac-Nie-powinienes-CSIRT-NASK-

przypomina-aktualne-zalecen.html
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CERT Polska kladzie nacisk na dtugosc i oryginalnosc
hasta zamiast jego skomplikowania, zalecenie tez nie
blokowanie funkcji “wklej” na polu hasta.

CNIL

CNIL (Commission nationale de l'informatique et des
libertés) - francuski organ regulacyjny zajmujgcy sie
ochrong danych osobowych réwniez wydat zalecenia
dotyczgce haset [12]:

e CNIL zaleca systematyczng zmiane hasta
w przypadku jego kompromitacji

o uzytkownik nigdy nie powinien otrzymywac hasta
w formie czystego tekstu, szczegldlnie przez
e-mail

e administrator powinien narzuca¢ wymog zmiany
hasta z odpowiednig czestotliwoscig zalezng od

ztozonosci hasta, przetwarzanych danych i ryzyka.

W projekcie nowych zalecen z 2021 roku, CNIL
proponuje:

e definiowanie regul w oparciu o stopien
nieprzewidywalnosci hasta (entropia) zamiast
minimalnej dtugosci

e rezygnacje z obowigzku okresowej zmiany haset
dla zwyktych kont uzytkownikow

« wprowadzenie listy ztozonych, ale znanych haset
do unikania

e doprecyzowanie zasad tworzenia i odnawiania
haset.

CNIL podkresla, ze okolo 60% zgloszen naruszen
danych w 2021 roku byto zwigzanych z wlamaniami,
a wiekszosci z nich mozna bylo unikng¢, stosujgc
najlepsze praktyki dotyczgce haset.

Podsumowanie zalecen - zasady tworzenia
bezpiecznych hasel

Podsumowatam zalecenia opisane krotko powyzej
dotyczgce bezpieczenstwa hasel. Ponizej nastepujgce
kluczowe elementy zalecen, ktoére warto wykorzystac
konstruujac polityke hasel w organizacji.
Podstawowe zasady tworzenia bezpiecznych
hasel

e Dlugos¢ - hasto powinno mie¢ co najmniej 12
znakow

e Zlozonosc¢ - uzywaj kombinacji matych i wielkich
liter, cyfr oraz znakow specjalnych

e Unikalnos¢ - kazde konto powinno mie¢ inne
hasto

e Unikaj oczywistosci - nie uzywaj dat urodzenia,
imion czy popularnych stow.

Polityka zmiany hasel

e Rezygnacja z wymuszania okresowej zmiany haset

e Zmiana hasta wymagana tylko w przypadku
podejrzenia lub
kompromitacji.

potwierdzenia jego

12 [PDF] Recommandation about passwords - CNIL

https://www.cnil.fr/sites/cnil/files/atoms/files/recommandation_passwords_en.pdf
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Blokowanie stabych hasel

e Zakaz uzywania haset znajdujgcych sie na listach
popularnych lub skompromitowanych haset

 Blokowanie hasel zawierajagcych przewidywalne
elementy (np. nazwa firmy).

Korzystanie z menedzerow hasel, ktore:

* Generujg silne, unikalne hasta

e Przechowujg hasta w zaszyfrowanej formie

e Automatycznie wypetniajg formularze logowania
e Synchronizujg hasta miedzy urzgdzeniami.

Dodatkowe zabezpieczenia

e Zalecane stosowanie uwierzytelniania
wielosktadnikowego (MFA). To  dodatkowa
warstwa zabezpieczen, ktéra wymaga podania
drugiego czynnika (np. kodu z aplikacji lub SMS)
oprocz hasta. Wigczenie 2FA znaczgco zwieksza
bezpieczenstwo konta

e Implementacja mechanizmow blokady konta po
nieudanych probach logowania

e Stosowanie opoOznien miedzy kolejnymi prébami
logowania (throttling).

Praktyczne wskazowki

e Zachecanie do uzywania diugich fraz zamiast
skomplikowanych haset

e Umozliwienie wklejania haset w polach logowania

 Wyswietlanie wskaznika sity hasta podczas jego
tworzenia.

Specjalne przypadki

e Bardziej rygorystyczne zasady dla kont
administracyjnych i zdalnego dostepu

e Dostosowanie polityki hasel do konkretnych
scenariuszy uzycia (np. rézne wymagania dla
haset uzywanych z dodatkowym czynnikiem
uwierzytelniajgcym).

Podsumowujgc, widoczna jest tendencja do
odchodzenia od tradycyjnych, restrykcyjnych polityk
hasetl na rzecz bardziej elastycznych rozwigzan, ktore
ktadg nacisk na dlugos¢ hasta, wunikanie
przewidywalnych wzorcow i stosowanie dodatkowych
zabezpieczen, takich jak uwierzytelnianie
wielosktadnikowe.

lexdigital.pl LinkedIn
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Jak wdrozy¢ skuteczna polityke
zarzadzania hastami?

Skuteczna polityka hasel powinna by¢
spersonalizowana na infrastruktury i charakteru
danej organizacji.

Pierwszg czesScig polityki ochrony hasel powinno byc
ich wzmocnienie.

Uaktualnij do silniejszych, zlozonych hasel:
Zastgp stare, stabe hasta nowymi, solidnymi. Uzywaj
kombinacji wielkich i matych liter, cyfr i symboli.
Hasta powinny skladac sie z co najmniej 19 znakéw,
aby utrudni¢ atakujgcym ich zlamanie za pomocg
atakow sitowych. Unikaj popularnych stow lub fraz,
ktore sg tatwe do odgadniecia.
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Unikaj danych osobowych: Unikaj uzywania
tatwych do odgadniecia informacji, takich jak data
urodzin, pseudonim lub adres. Cho¢ dane te sg tatwe
do zapamietania, hakerzy czesto wykorzystujg je do
tamania haset.

Frazy zamiast hasel: Rozwaz uzywanie hasetl
zamiast tradycyjnych haset. Sg to dtuzsze kombinacje
stow, ktéore sg latwiejsze do zapamietania
i trudniejsze do ztamania.

Porzu¢ ponownie uzywane hasta: Oprzyj sie
pokusie ponownego uzywania hasel na wielu
kontach, zwtaszcza osobistych i stuzbowych. Kazde
konto powinno mie¢ wlasne hasto; jesli ponownie
uzyjesz hasta, a cyberprzestepca je odgadnie, bedzie
mogt uzyskac¢ dostep do wszystkich kont. Nie uzywaj
tez ponownie hasta z tylko jednym zmienionym
znakiem (hastol vs. hasto2).

Regularnie zmieniaj hasla: Zmieniaj hasta co
najmniej co 90 dni, aby zminimalizowac¢ ryzyko
nieautoryzowanego dostepu. Regularne zmiany
utrudniajg hakerom ztamanie danych
uwierzytelniajagcych. Nalezy jednak unika¢ zbyt
czestych zmian, poniewaz mogg one sklaniac
uzytkownikéw do wybierania stabszych hasel lub
uciekania sie do mozliwych do odgadniecia wzorcow.
Powinienes takze zmieni¢ hasta, jesli podejrzewasz
jakikolwiek rodzaj naruszenia.

Korzystaj z menedzerow hasel: Przecietna osoba
ma ponad 100 kont online z hastami, wiec
zapamietanie ich wszystkich moze byc¢ trudne. Nie
powinienes przechowywa¢ hasel na swoich
urzgdzeniach w postaci czystego tekstu lub
w jakiejkolwiek odwracalnej formie i nigdy nie
powiniene$ ich zapisywac. Zamiast tego skorzystaj
7z narzedzi do zarzgdzania hastami, aby bezpiecznie
przechowywac¢ i generowac¢ ztozone hasta. Oferujg
one wygode, zapewniajgc jednoczesnie silng higiene
haset.

Druga cze$SC¢ polityki ochrony hasel powinna
koncentrowa¢ sie na srodkow
bezpieczenstwa.

ulepszeniu

Wdrozenie uwierzytelniania wieloskladnikowego
(MFA): W miare mozliwosci wigcz MFA, aby dodac¢
dodatkowg warstwe =zabezpieczen. Ten Srodek
bezpieczenstwa wymaga od uzytkownikow podania
dwoch lub wiecej form identyfikacji przed
uzyskaniem dostepu do konta. Zazwyczaj wigze sie to
z kombinacjg czegos, co wiesz, czego$, co masz lub
czegos, czym jesteS. Znacznie zmniejsza to
prawdopodobienstwo nieautoryzowanego dostepu,
nawet jesli hasta zostang naruszone.

Oto ile czasu zajmie ztamanie twojego
hasta jezeli...

Natychmiast

20 dni

[

Ponad 61 lat

zZrodto: https://www.linkedin.com/pulse/corporate-password-policy-critical-internal-safeguard-rwose
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Wyloguj sie po kazdej sesji: Zawsze wylogowuj sie
7 programéw i kont po zakonczeniu korzystania
z nich, zwlaszcza na urzgdzeniach wspotdzielonych
lub publicznych. Zapobiega to nieautoryzowanemu
dostepowi do kont.

Regularne audyty i monitorowanie: Wdrazaj
procedury regularnego audytu kont uzytkownikéw
pod katem stabych hasel, podejrzanej aktywnosci
i prob nieautoryzowanego dostepu. Monitoruj proby
logowania i wymuszaj blokady kont po wielu
nieudanych probach logowania, aby udaremnic¢ ataki
typu brute-force.

Edukuj uzytkownikow: Biorgc pod uwage, ze btad
ludzki przyczynia sie do 95% wszystkich naruszen,
edukowanie uzytkownikbw na temat znaczenia
silnych hasel, ryzyka zwigzanego z udostepnianiem
haset i taktyk stosowanych przez cyberprzestepcow
moze pomoc zmniejszy¢ ryzyko naruszenia danych.
Istotne jest umozliwienie uzytkownikom szybkiego
rozpoznawania i zglaszania podejrzanych dziatan.
Skuteczny program szkolen na pewno powinien
opiera¢ sie na jego regularnosci, praktycznych
warsztatach tworzenia 1 =zarzgdzania hastami,
symulacji atakow (w szczegdlnosci phishingowych),
stosowaniu elementéw rywalizacji i nagradzania za
bezpieczne zachowania, demonstrowania
konsekwencji najlepiej na przykiadach innych
organizacji.

Edukacja cyfrowa o osobistym charakterze: Warto
odwola¢ sie rowniezdo osobistej motywacji
i wspomnianej codziennej higieny cyfrowej, ktora
uwzglednia  stosowanie bezpieczenstwa  haset
rowniez w zyciu prywatnym. Stosowanie =zasad
bezpiecznego logowania i cyfrowej higieny przynosi
pracownikom korzysSci rowniez w zyciu prywatnym:
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Ochrona finansow osobistych

- Bezpieczna bankowos¢ elektroniczna
- Ochrona przed kradziezg tozsamosci
- Zabezpieczenie kart ptatniczych

Prywatnos¢ w sieci
- Ochrona kont spotecznosciowych
- Bezpieczenstwo komunikacji
- Ochrona danych osobowych

Zabezpieczenie urzgdzen domowych
- Smart home
- Urzadzenia IoT
- Prywatne sieci Wi-Fi

Podsumowanie

Wilasciwe zarzadzanie hastami to nie koszt,
a inwestycja w bezpieczenstwo firmy. Wedtug
najnowszych  badan, firmy ktore wdrozyly
kompleksowg  polityke  zarzgdzania  hastami,
odnotowujg o 70% mniej incydentow bezpieczenstwa
i oszczedzajg Srednio 23% Kkosztéow zwigzanych
7z cyberbezpieczenstwem.

Pamietaj:

bezpieczenstwo Twojej
firmy jest tak silne, jak
najstabsze hasto uzywane
przez Twoich pracownikow.
Nie czekaj na incydent
- zacznij dziatac juz dzis.
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