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Incydenty | naruszenia ochrony
danych osobowych w dni wolne

od pracyi Swieta

Jak sie przygotowac? Jak reagowac? Jak zapobiegac?

Reagowanie na incydenty w dni wolne, po godzinach
pracy i w okresach Swigtecznych, kiedy urzedy nie
dziatajg, a kluczowe osoby sg niedostepne, moze byc¢
duzym wyzwaniem. Wazne jest, aby opracowac
odpowiednig strategie, plan awaryjny i komunikacje,
ktore pomogg w zarzgdzaniu sytuacjg.

Nalezy podkresli¢, ze czas wymagany na
dokonanie zgloszenia naruszenia do
Urzedu Ochrony Danych Osobowych
(UODO) - 72 godziny od momentu
zidentyfikowania naruszenia - nie
uwzglednia dni wolnych od pracy (Swiat,
urlopow itp.).

Dokonanie zgloszenia po wymaganym czasie
zwigzane jest z koniecznoscig przedtozenia powodow
spoznienia, do ktorych nie mozna zaliczy¢ np.
nieobecnosci/niedostepnosci osob decyzyjnych czy
dni wolnych od pracy dla Urzedow Pocztowych czy
firm kurierskich - zgloszenia mozna bowiem
dokonac online.

Urzad Ochrony Danych Osobowych (UODO) moze
zaakceptowaC opoOznienie tylko, jeSli organizacja
przedstawi uzasadnione powody i udowodni, ze
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podjeta wszelkie starania, aby zgloszenie zostalo
dokonane na czas.

Ponizej proponujemy dziatania, ktore mozna podj3c,
aby odpowiednio zareagowa¢ w warunkach
ograniczonej aktywnosci przedsiebiorstwa

w kontekscie naruszen potencjalnych lub takich,
ktore faktycznie wystgpity.

1. Przygotowanie i planowanie

Opracowanie planu awaryjnego:

Jako podmiot, ktory przetwarza dane osobowe
(Administrator danych lub podmiot
przetwarzajgcy) postaraj sie zidentyfikowac
potencjalne ryzyka, ktore mogg wystgpic

w okresie swigtecznym, weekendy itp. i opracuyj
plan zarzgdzania kryzysowego. Okresl, kto

i jakie decyzje bedzie podejmowac w sytuacjach
awaryjnych, jesli kluczowi decydenci bedg
niedostepni.

Ustalenie punktow kontaktowych:
Zaktualizuj liste os6éb dostepnych w czasie
wolnym od pracy, w tym osoby peinigce dyzury

Grudzien 2024 nr13/2024 a


https://www.lexdigital.pl
https://www.linkedin.com/company/lexdigital_pl/?originalSubdomain=pl

oraz alternatywne kontakty, ktére mogg podjac
dziatania w przypadku wystgpienia naruszenia.

Zabezpieczenie zasobow:

Zapewnij odpowiednig infrastrukture i zasoby
(np. wsparcie IT, zaplecze logistyczne), ktore
bedg dziataly w trybie awaryjnym, nawet jesli
nie wszystkie osoby beda dostepne.

Szkolenie pracownikow:

Upewnij sie, ze zespot wie, jak zidentyfikowac
incydent i jak postepowa¢ w przypadku jego
wystgpienia. Regularnie (a szczegodlnie przed
okresami dluzszych nieobecnosci takich jak
Swieta czy ,dlugie weekendy”) przypomnij
pracownikom procedury identyfikacji

i zglaszania incydentow oraz procedury
awaryjne.

a moga dotyczy¢ podejmowanych dziatan
naprawczych czy Kkoniecznych do podjecia
krokow minimalizujgcych skutki incydentow.
Istotne jest, aby osoby odpowiedzialne =za
komunikacje byly w stanie szybko udziela¢
precyzyjnych i wyczerpujgcych informacji.

4. Dziatania w sytuacji kryzysowej
2. Monitorowanie i wczesne

wykrywanie incydentow

Zwiekszenie monitoringu w kluczowych
obszarach:

Upewnij sie, ze systemy monitorowania (np. IT,
bezpieczenstwo, logistyka) sg aktywne 24/7 i ze
sg odpowiednio skonfigurowane, by wykrywac
incydenty wczesnie.

Automatyczne alerty:

Skonfiguruj automatyczne powiadomienia,
ktore mogg szybko poinformowac
odpowiedzialnych pracownikow o incydencie,
nawet w dni wolne.

3. Zarzgdzanie komunikacjg

Jasne kanaly komunikacji:

Ustal priorytetowe kanaly komunikacji, ktore
powinny by¢ wykorzystywane w sytuacji
wystgpienia incydentu (np. telefon awaryjny,
e-mail, platformy komunikacyjne).

Komunikacja z klientami i partnerami:

Jesli  incydent  dotyczy  klientéw  lub
zewnetrznych partneréw, zadbaj o przejrzyste
komunikaty, ktore bedg do nich kierowane,

() LexDigital  lexdigitalpl Linkedin

Decyzje na poziomie dyzurow:

Jezeli kluczowe osoby sg niedostepne, wazne
jest, aby osoby peinigce dyzury miaty jasno
okreSlony zakres uprawnien do podejmowania
decyzji. Moze to obejmowac¢ dostep do
niezbednych zasobow, podejmowanie dziatan
naprawczych czy informowanie 0sOb
dotknietych naruszeniem.

Szybkie eskalowanie incydentu:

Jesli incydent wymaga decyzji wyzszej rangi,
nalezy okresli¢, w jaki sposob mozna uzyskac
kontakt z osobami decyzyjnymi, np. przez
systemy awaryjne, zewnetrzne konsultacje czy
specjalne kontakty.

Priorytetyzacja incydentow:

Okresl, ktore incydenty wymagajg
natychmiastowego dziatania (w tym zgloszenia
do organu nadzorczego - Urzedu Ochrony
Danych Osobowych), a ktore mogg poczekac¢ do
powrotu kluczowych osob.

5. Dokumentowanie dziatan

Rejestracja incydentow:
Wszystkie dziatania zwigzane z incydentem
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powinny by¢ szczegdlowo dokumentowane,
niezaleznie od tego, czy incydent zostanie
rozwigzany w ciggu kilku godzin, czy bedzie
trwat dluzej. Pomoze to w pdzZniejszej analizie,
ocenie reakcji i1 poprawie procesOw na
przysztosc. Jesli zgloszenie Prezesowi UODO nie
jest mozliwe w ciggu 72 godzin, administrator
musi wyjasniC¢ w raporcie przyczyny opoznienia.

Podsumowanie po incydencie:

Po zakonczeniu incydentu, warto przygotowac
raport podsumowujgcy dziatania, jakie zostaty
podjete, oraz oceni¢ skutecznos$¢ wdrozonych
procedur awaryjnych.

6. Automatyzacja i narzedzia
wspomagajace

Wykorzystanie narzedzi do automatyzacji:
Jesli to mozliwe, zainwestuj w systemy, ktore
mogg pomoc w automatyzowaniu reakcji na
incydenty, takie jak systemy monitorowania,
zarzgdzania incydentami, platformy
komunikacyjne czy oprogramowanie do zdalnej
obstugi.

Przygotowanie szablonow i procedur:
Miej przygotowane standardowe
komunikatow, raportow, decyzji do podjecia
w przypadku roznych typow incydentoéw.

szablony

Nalezy miec¢ swiadomos¢, ze pracownicy peinigcy
dyzury w czasie Swigt (szczegblnie w kontekscie
takich zdarzen jak naruszenia ochrony danych
osobowych) mogg odczuwac stres i presje. Wazne
jest, aby zapewni¢ im odpowiednie wsparcie, bycC
w postaci dodatkowych
mozliwosci konsultacji z podmiotem zewnetrznym

moze 7Zasobow  czy
doswiadczonym w obstudze takich procesow.
Reagowanie na incydenty w okresie Swigtecznym
wymaga starannosci, planowania i dobrze
zorganizowanej  komunikacji.  Kluczowe  jest
przygotowanie zespolu, automatyzacja procesow
oraz dostepnos¢ zasobow, ktore umozliwig szybka
reakcje, nawet w czasie, gdy wielu decydentow jest
niedostepnych.
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Jakub Pawtowski
"q’ Radca prawny

Ochrona danych osobowych.
Podsumowanie roku 2024

Rok 2024 byt niezwykle dynamiczny dla sektora
ochrony danych osobowych. Rozw6j w obszarze
nowych technologii (w szczegolnosci sztucznej
inteligencji) pokazal, jak wazny jest odpowiednio
zaprojektowany 1 utrzymywany system ochrony
danych. Mijajgcy rok to rowniez kulminacja inicjatyw
ustawodawczych, tak na poziomie europejskim, jak

i krajowym. Al Act, DORA, NIS 2 czy ustawa

o ochronie sygnalistow — to tylko kilka przykladow
aktow prawnych, ktore spedzaty i nadal spedzajg sen
z powiek administratorom danych.

1. Nowy Prezes Urzedu Ochrony
Danych Osobowych

Podsumowania 2024 r. nie sposob nie rozpoczg¢ od
zmiany na stanowisku Prezesa Urzedu Ochrony
Danych Osobowych. Mirostaw Wréblewski zlozyt
slubowanie 26 stycznia i zastgpit Jana Nowaka, ktory
petnit te funkcje od 2019 r.

Wedtug zapewnien nowego sternika, UODO ma blizej
wspolpracowac ze specjalistami ds. ochrony danych
osobowych 1 inspektorami ochrony danych, a nadto
dziata¢ profilaktycznie i edukowac.

() LexDigital
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Efekty tych zapowiedzi juz widac¢. Zostal
powolany Spoleczny Zespol Ekspertow,
ktory dziala¢ bedzie przy Prezesie Urzedu
Ochrony Danych Osobowych, a ktorego
zadaniem bedzie wspieranie Prezesa
Urzedu w realizacji jego zadan okreslonych
przepisami prawa, w szczegolnosci

w zakresie doradztwa i wyrazania opinii

w sprawach przedstawionych Zespotlowi.

Spoteczny Zespot Ekspertow przy PUODO. W sktadzie znalazta sie Mariola
Wieckowska z zespotu LexDigital.

Bedzie rekomendowat takze inicjowanie dziatan

w obszarze ochrony danych osobowych oraz
przygotowywat w porozumieniu z PUODO ekspertyzy
i stanowiska w zakresie dotyczgcym ochrony danych
osobowych. Cztonkowie Zespotu bedg tez promowali
dobre praktyki oraz wykonywali inne zadania,
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zlecone przez Prezesa Urzedu, dotyczgce ochrony
danych osobowych, szczegdlnie w obszarze nowych
technologii.

Na uwage zaslugujg réwniez dzialania w zakresie
weryfikacji kluczowych dla sektora poradnikow: tj.

o zatrudnieniu oraz o zglaszaniu naruszen ochrony
danych. Podjete konsultacje, miejmy nadzieje,
wptyng na spojng praktyke, w szczegolnosci

w zakresie zglaszania naruszen.

i
:

—

.

Zrodto: GazetaPrawna.pl

Nowy Prezes, niezaleznie od zapowiedzianych
dziatan edukacyjnych i wspolpracy z sektorem,
aktywnie prowadzi dziatania kontrolne oraz naktada
kary administracyjne za naruszenia.

2. Dziatalnosc Europejskiej Rady
Ochrony Danych

Z wielu istotnych dziatan, ktére podjeta Europejska
Rada Ochrony Danych (European Data Protection
Board, EDPB) w 2024 warto odnotowac przyjecie
strategii na lata 2024-2027, w ktorej skupita sie na
harmonizacji przepisow, wspotpracy

w egzekwowaniu prawa, ochronie danych

w zmieniajgcym sie krajobrazie cyfrowym oraz
globalnym dialogu o prywatnosci. Waznym
elementem jest rowniez adaptacja do nowych ram
regulacyjnych, takich jak akty o ustugach i rynkach
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cyfrowych, oraz reagowanie na wyzwania zwigzane

w zmieniajgcym sie krajobrazie cyfrowym oraz
globalnym dialogu o prywatnosci. Waznym
elementem jest rowniez adaptacja do nowych ram
regulacyjnych, takich jak akty o ustugach i rynkach
cyfrowych, oraz reagowanie na wyzwania zwigzane

z Al. Strategia obejmuje takze mechanizmy
dochodzenia roszczen w ramach Ram Ochrony
Danych UE-USA.

Szerokim echem odbita sie rowniez opinia EROD

w sprawie modeli ,zgoda lub zaptata” stosowanych
platformy internetowe w  kontekscie
przetwarzania danych do celow  reklamy
behawioralnej. EROD podkreslita, ze uzytkownikom
nalezy zapewni¢ rzeczywisty wybor, unikajgc
warunkowania dostepu do ustug wytgcznie zgodg na
przetwarzanie danych lub uiszczaniem optat. Takie
praktyki mogg bowiem narusza¢ wymogi RODO,

w szczegolnosci dotyczgce dobrowolnosci zgody.
Opinia zawiera wskazowki, jak tworzyc¢ alternatywy
zgodne z zasadami ochrony danych

przez

Jedng z ostatnich inicjatyw podjetych przez EROD
jest rowniez rozpoczecie prac
wytycznymi ws. przetwarzania danych osobowych na
podstawie  prawnie  uzasadnionego  interesu
administratora. Z wielu kwestii poruszonych przez
EROD w projekcie wytycznych na szczegolng uwage
zastuguje stanowisko dotyczgce przetwarzania
danych osobowych w procesach marketingowych.
EROD wskazata bowiem, ze zgodnie z dyrektywa
ePrivacy, wysylanie niezaméwionych komunikatow

w  celach  marketingu  bezposredniego  za
posrednictwem poczty e-mail, wiadomosci SMS,
MMS i innych podobnych aplikacji moze miec
miejsce wyltgcznie zZa uprzednig zgodg
indywidualnego odbiorcy i dlatego w tym kontekscie

edpb

European Data Protection Board

nad nowymi
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przetwarzanie w celach marketingu bezposredniego
nie moze by¢ oparte o prawnie uzasadniony interes
administratora. Jest to zaskakujgce stanowisko,
bowiem dotychczasowa praktyka rynkowa
pokazywala, ze wielu przypadkach

administratorzy zbierali zgody na konkretny
kanal komunikacji, natomiast przetwarzanie
danych osobowych opierali wlasnie o prawnie
uzasadniony interes. Stanowisko EROD, o ile
zostanie finalnie przyjete, bedzie miato istotny
wplyw na organizacje dziatan marketingowych.

3. Kary

Nowy Prezes Urzedu Ochrony Danych Osobowych
niezaleznie od zapowiedzianych dziatan
edukacyjnych i wspolpracy z sektorem, aktywnie
prowadzi dziatania kontrolne oraz naklada kary
administracyjne za naruszenia.

Niektore z decyzji odbity sie dosy¢ szerokim echem

i to nie tylko ze wzgledu na ich wysokos¢, ale rowniez
ze wzgledu na motywy, ktore legly u podstaw
poszczegolnych rozstrzygniec. Do takich decyzji

Zz pewnoScig nalezy decyzja nakladajgca kare
wysokosci 4,05 mln zl na jeden z bankow za
niezawiadomienie 0s0b poszkodowanych wyciekiem
danych osobowych. Prezes UODO wuznat w tej
sprawie, ze brak powiadomienia zwieksza ryzyko dla
osOb dotknietych naruszeniem, mimo ze dane
zostaty jedynie omytkowo przekazane.
Rozstrzygniecia nie zmienito nawet to, ze odbiorcg
danych byta instytucja finansowa objeta tajemnicg
bankowg. Na nic sie zatem zdaly argumenty, ze
odbiorca objety tajemnicg bankowg jest zaufanym
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odbiorcg, a przez to ryzyko naruszenia praw
i wolnosci osob, ktorych dane dotyczg nie jest
wysoKkie.

Ciekawych wnioskoéw dostarcza rowniez decyzja ws.
pewnej spotki medycznej, ktora zostata ukarana karg
w wysokosci 1,5 miln zl za m.in. niewlasciwa
ochrone danych osobowych po ataku hakerskim.
Naruszenie objelo dane 21 tys. osob, w tym
informacje zdrowotne i finansowe. W toku
postepowania Prezes UODO nie tylko zwrocit uwage
na  niewystarczajgce  Srodki  bezpieczenstwa
zastosowane przez administratora, ale rowniez brak
regularnego testowania systemow oraz niewlasciwg
analize ryzyka. Prezes UODO stwierdzil, ze Spodika
przeprowadzila analize ryzyka w sposdb niewlasciwy,
nie doszacowujgc ryzyka zwigzanego z korzystaniem
Z oprogramowania bez wsparcia producenta (w tym
braku aktualizacji), a takze stosowaniem zbyt stabych
hasetl.

Prezes UODO natozyl rowniez kare w wysokosci
916,71 zl na stowarzyszenie sportowe za brak
wlasciwej reakcji na ujawnienie danych
osobowych, w tym w szczegolnosci za brak
zgloszenia naruszenia. Cho¢ kara jest niska
(pamieta¢ trzeba, ze jej poziom zawsze jest
dostosowany do wielkosci podmiotu, a w przypadku
przedsiebiorstw jego obrotow), to decyzja ta pokazuje
dwie kwestie. Po pierwsze kontrola i ewentualna kara
od Prezesa UODO moze sie przytrafi¢ nie tylko
duzym Ilub znanym podmiotom. Po drugie,
przystowiowe zamiatanie pod dywan spraw naruszen
nie jest dobrym rozwigzaniem.

Przytoczone powyzej decyzje i kary to jedynie
wycinek bogatego orzecznictwa Prezesa UODO.

Skupiajg jednak one jak w soczewce kluczowe
aspekty budowania skutecznego systemu ochrony
danych osobowych 1 pokazujg, jak wazne jest
podejscie oparte na analizie ryzyka.

URZAD OCHRONY DANYCH 0SOBOWYCH
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4. Przepisy

Pierwsze miejsce, a przynajmniej podium,

w konkursie na akt prawny roku 2024 z pewnoscig
zajgt Al Act, czyli Rozporzqdzenie Parlamentu
Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca
2024 r. w sprawie ustanowienia zharmonizowanych
przepisow dotyczqcych sztucznej inteligencji oraz
zmiany rozporzqdzen (WE) nr 300/2008, (UE) nr
167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE)
2018/1139 1 (UE) 2019/2144 oraz dyrektyw 2014/90/UE,
(UE) 2016/797 1 (UE) 2020/1828 (akt w sprawie
sztucznej inteligencji) - tekst majqcy znaczenie dla EOG
(Dz. U. UE. L.z 2024 1. poz. 1689).

Przydtugi tytut rozporzgdzenia zwiastuje obszernosc
regulacji i tak w rzeczywistosci jest. AI Act bedzie
bowiem kompleksowym aktem prawnym, ktory ma
na celu uregulowanie rynku sztucznej inteligencji

w Unii Europejskiej. Jego celem jest zapewnienie, aby
systemy Al byt bezpieczne i przejrzyste.

Chociaz Al Act nie zastepuje RODO, to oba akty sg ze
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sobg ScisSle powigzane i wzajemnie sie uzupeiniajg.

Al Act podobnie jak RODO wprowadza obowigzek
przeprowadzenia szczegbétowej oceny ryzyka dla
systemow Al. Ocena ta obejmuje zaréwno ryzyka
zwigzane z bezpieczenstwem danych, jak i ryzyka
zwigzane z dyskryminacjg, manipulacjg oraz innymi
zagrozeniami dla praw podstawowych.

RODO nadal pozostaje gléwnym i podstawowym
aktem prawnym regulujgcym przetwarzanie
danych osobowych. AI Act natomiast uzupeinia
RODO, wprowadzajagc dodatkowe wymagania
dotyczgce systemow Al, ktore przetwarzajg dane
osobowe. W niektorych przypadkach, np. przy
ocenie skutkow dla ochrony danych osobowych,
moze wystgpi¢ pewne naktadanie sie tych wymagan.
Jednakze, oba akty prawne majg rézne cele i powinny
by¢ stosowane tgcznie.

Warto zwrdci¢ uwage, ze Al Act swoim zakresem
obejmuje nie tylko podmioty, ktore rozwijajg systemy
sztucznej inteligencji, ale rowniez podmioty, ktore
stosujg takie systemy.
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Dziekujemy za lekture.

To ostatnie wydanie Newslettera w
mijajgcym, intensywnym dla branzy roku.

Dziekujemy Panstwu za lekture i zyczymy
samych sukcesow w kolejnych 12 miesigcach.

W razie jakichkolwiek pytan czy watpliwosci
jestesmy do Panstwa dyspozyc;ji.

() LexDigital

Grudzien 2024 nr13/2024



https://www.lexdigital.pl
https://www.linkedin.com/company/lexdigital_pl/?originalSubdomain=pl
https://lexdigital.pl/kontakt
https://lexdigital.pl/kontakt

