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Marketing bezposredni a RODO -
wytyczne belgijskiego urzedu
ochrony danych osobowych a

obecna praktvyka

Marketing bezposredni stanowi jeden z wazniejszych
i najbardziej rozpowszechnionych celow
przetwarzania danych osobowych. Choc¢ zaden

z krajowych przepiséw ani przepisow Rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE
(dalej ,,RODO”) nie definiuje wprost pojecia
marketingu bezposredniego, to wystepuje ono
wielokrotnie w motywach RODO czy ustawy prawo
komunikacji elektronicznej (ustawa z dnia 12 lipca
2024 r. Prawo komunikacji elektronicznej) i weszto
tez na state do obrotu gospodarczego.

Co wiecej, ze wzgledu na charakter dziatan
podejmowanych w ramach marketingu
bezposredniego budzi on niezmiennie wiele
kontrowersji i znakéw zapytania — przede wszystkim
dotyczgcych tego, jakie dziatania uznamy za zgodne
Z prawem, a jakie te prawo naginajg lub tamig?

Z tematem ostatnio zmierzyt sie belgijski organ
nadzoru (odpowiednik naszego Urzedu Ochrony
Danych Osobowych), ktoéry 10 marca 2025 r.
opublikowat draft wytycznych dla marketingu
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bezposredniego. Konsultacje zaproponowanego
podejscia bedg trwaty do 10 maja 2025 r.

Zacznijmy od podstawy, czyli
definicji i jej sktadowych

Marketing bezposredni definiowany jest w réznoraki
sposob. Najprosciej mozna powiedziec¢, ze pod
tym pojeciem rozumiemy "wszelkie dzialania
skutkujace bezposrednim przekazywaniem jednej
lub wiekszej liczbie zidentyfikowanych lub
mozliwych do zidentyfikowania oséb fizycznych
komunikatow o tresci promocyjnej”. Moze on
przybrac forme reklamy i promocji, w ramach ktorej
materiaty o takiej zawartosci kierowane sg
bezposrednio przy uzyciu ustug tgcznosci
elektronicznej — takich jak m.in. telefon, e-mail, sms,
mms.

Analizujgc definicje marketingu bezposredniego i to,
czym on faktycznie jest, warto uwzglednic
stanowisko wspomnianego powyzej belgijskiego
organu, ktory precyzuje zakres definicji

w nastepujgcy sposob:
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marketing bezposredni odnosi sie nie tylko do
komunikacji jako takiej, ale takze do wszystkich
dziatan (w tym wczesniejszego przetwarzania
danych) prowadzonych na potrzeby komunikacji
— obejmuje to na przyklad przetwarzanie
danych w celu dostosowania cen, profilowanie
klientow w celu wysytania ukierunkowanych
wiadomosci, a takze dziatania brokeréw danych,
ktorzy zajmujg sie marketingiem danych
osobowych w celu wysytania komunikatow
promocyjnych;

zakres definicji obejmuje zaréwno komunikaty
marketingu bezposredniego zamdwione, jak

i niezamowione - to, czy odbiorca prosit

o komunikat, nie ma znaczenia dla uznania go
za marketing bezposredni, cho¢ moze mie¢
znaczenie w kontekscie dyrektywy

0 prywatnosci i tgcznosci elektronicznej;

dziatalnos¢ w zakresie marketingu
bezposredniego zaklada istnienie przetwarzania
danych osobowych — komunikat musi by¢
skierowany do co najmniej jednej
zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej, co wigze sie

Z przetwarzaniem jej danych osobowych, takich
jak numer telefonu, adres pocztowy, adres
e-mail czy adres IP. Komunikacja, ktora nie
wigze sie z przetwarzaniem danych osobowych,
jest wytgczona z zakresu definicji;

tozsamosc osoby fizycznej lub prawnej, ktorej
ustugi, towary lub dziatlania sg promowane

w komunikacie marketingu bezposredniego, nie
ma znaczenia - komunikaty mogg by¢ wysytane
przez podmioty komercyjne, organizacje non-
profit, wladze publiczne czy partie polityczne;

pojecie tresci promocyjnych powinno byc
rozumiane w najszerszym znaczeniu (na
przyktad o charakterze komercyjnym lub
niekomercyjnym, nie wylgczajgc tresci
mieszanych tgczgcych marketing bezposredni
z treSciami czysto informacyjnymi) — promocja
moze dotyczy¢ produktow, ustug, pomystow,
0sOb, wydarzen, a komunikat moze tgczy¢ tresci
promocyjne z innymi tresciami. Wyjgtkiem jest
promocja prowadzona przez organy publiczne
dzialajace scisle w ramach swoich obowigzkéw
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prawnych lub misji stuzby publicznej

w odniesieniu do ustug, za ktore tylko one sg
odpowiedzialne, chyba Ze promujg rowniez
ustugi lub produkty prywatnych ustugodawcow.
Z definicji wylaczone sg rowniez kontakty w celu
badan rynkowych, badan satysfakcji czy sondazy
opinii publicznej, o ile komunikacja ogranicza
sie do tego celu i nie stuzy réwniez sprzedazy
lub promocji, ani nie umozliwia wykorzystania
danych do celé6w marketingowych;

srodki wykorzystywane do wysyltania
komunikatéw marketingu bezposredniego nie sg
istotne — marketing bezposredni moze
przybierac rozne formy, zarowno elektroniczne
(np. e-mail, SMS, reklamy online targetowane na
podstawie danych osobowych), jak

i nieelektroniczne (np. przesyiki pocztowe,
sprzedaz obwozna).

Feroldi’s

Sponsored

/ Stay cool for the summer with 50% off
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CELE MARKETINGU BEZPOSREDNIEGO

informowanie klientow o nowych produktach i ustugach

inicjowanie sprzedazy produktow i/lub ustug

profilowanie klientéw

umozliwianie stronom trzecim wykorzystywania danych klientow do okreslonych celow, takich

jak sporzgdzanie profili konsumentow lub wyborcéw

proponowanie spersonalizowanych ofert, na przyktad z okazji urodzin klientow

informowanie klientéw o akcjach promocyjnych

promowanie wizerunku marki wsrod ogétu spoteczenstwa

zapraszanie klientéw lub potencjalnych klientow na wydarzenia w celu promowania organizacji

przekazywanie klientom ukierunkowanych ofert, ktore moga odpowiadac ich zainteresowaniom

pozyskiwanie nowych klientow, subskrybentéw lub podmiotow stowarzyszonych

Regulacje prawne w zakresie
marketingu bezposredniego

W polskim prawie dzialalnos¢ w obszarze
marketingu bezposredniego regulowana jest
przez RODO w kontekscie ochrony danych
osobowych oraz od 12 lipca 2024 r. przez ustawe
Prawo komunikacji elektronicznej (PKE), ktéra
zastgpita ustawe z dnia 18 lipca 2002 r. o Swiadczeniu
ustug drogg elektroniczng oraz ustawe z dnia 16 lipca
2004 r. Prawo telekomunikacyjne. Podobny model
funkcjonuje rowniez w pozostatych panstwach
cztonkowskich Unii Europejskiej.

Belgijski organ nadzoru w wielu aspektach wspomina
takze o Dyrektywie o prywatnosci i tgcznosci

o prywatnosci i 1gcznosci elektronicznej, znana
rowniez jako ePrivacy Directive (2002/58/WE), to
unijne przepisy regulujgce ochrone prywatnosci

w komunikacji elektronicznej. Jest uzupeinieniem
ogolnego Rozporzgdzenia o Ochronie Danych
Osobowych (RODO) i koncentruje sie na takich
kwestiach jak:
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poufnos¢ komunikacji elektronicznej —
zapewnia, ze rozmowy, e-maile i inne formy
komunikacji sg chronione przed
nieuprawnionym dostepem;

pliki cookies i technologie Sledzgce — wymaga
uzyskania zgody uzytkownikow na
przechowywanie i dostep do plikow cookie

(z pewnymi wyjgtkami, np. dla plikow
niezbednych do dziatania strony);

SPAM i marketing bezposredni — reguluje zasady
wysylania e-maili marketingowych i polgczen
telemarketingowych;

bezpieczenstwo sieci i ustug — naktada
obowigzki na dostawcow ustug
komunikacyjnych w zakresie ochrony danych
uzytkownikow.
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Dyrektywa o prywatnosci i tgcznosci elektronicznej
pojawia sie w wytycznych belgijskiego organu
nadzorczego jako kluczowy akt prawny regulujacy
elektroniczne formy marketingu bezposredniego,
majgcy specyficzne wymagania dotyczgce zgody

i interreagujgcy z przepisami RODO w tym obszarze.
Dokument szczegotowo analizuje te interakcje oraz
ich implementacje w prawie belgijskim.

Zasady stosowania marketingu
bezposredniego

Zgodnie ze stanowiskiem belgijskiego organu, aby
dzialania zwigzane z marketingiem bezposrednim
mozna byto uznac za zgodnie z prawem konieczne
jest:

spelnienie obowigzku informacyjnego:
dostawca ustug komunikacji elektronicznej jest
zobowigzany poinformowac uzytkownika
koncowego lub abonenta o zakresie i celu
przetwarzania danych transmisyjnych oraz
innych danych ich dotyczgcych do celow
marketingu ustug komunikacji elektronicznej,

uzyskanie uprzedniej zgody abonenta lub
uzytkownika koncowego na wykorzystanie
automatycznych systemow wywotujacych,
faksow, telefonu lub poczty elektronicznej do
przesytania informacji handlowej, w tym
marketingu bezposredniego;

zapewnienie mozliwosci sprawnego
wycofania udzielonej zgody w tak prosty
sposob jak jg wyrazit i za pomocg analogicznych
srodkow/narzedzi;

zapewnienie prawa do wniesienia sprzeciwu
wobec przetwarzania danych osobowych w
celach marketingu bezposredniego a takze
zapewnienie przejrzystej informacji dotyczgcej
prawa do sprzeciwu - musi zosta¢ ono wyraznie
podane do wiadomosci osobie, ktorej dane
dotyczg, oraz powinno by¢ przedstawione jasno
i oddzielnie od wszelkich innych informacji
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Zaskoczeniem moze by¢ zaproponowany przez organ
wyjatek w stosunku do obecnych klientéw - jezeli
abonent lub uzytkownik koncowy jest klientem
dostawcy ustug komunikacji elektronicznej, ktory
uzyskat jego dane kontaktowe w zwigzku ze
sprzedazg produktow lub ustug, dostawca ten moze
wykorzystywac te same Srodki (automatyczne
systemy wywotujgce, faksy lub poczta elektroniczna)
w celu marketingu bezposredniego wlasnych
podobnych produktow lub ustug. W takiej sytuacji
klient powinien miec¢ zapewniong mozliwos¢ tatwego
i bezptatnego wniesienia sprzeciwu wobec takiego
wykorzystania jego danych kontaktowych

w momencie ich zbierania oraz przy kazdej
przesytanej wiadomosci.
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Podstawy prawne przetwarzania
danych

Przetwarzanie danych osobowych do celow
marketingu bezposredniego musi opierac sie na
jednej z podstaw prawnych wymienionych w art. 6
RODO. W praktyce najczesciej stosowane sg zgoda
(art. 6 ust. 1 lit. a RODO) oraz uzasadniony interes
administratora (art. 6 ust. 1 lit. f RODO).

W przypadku zgody nalezy spelnic¢ szereg wymagan-—
musi ona by¢ dobrowolna, konkretna, swiadoma

i jednoznaczna, wyrazona w formie oswiadczenia lub
wyraznego dziatania pozytywnego (np. zaznaczenie
okienka, a nie jego odznaczenie).

Podstawowe zasady, o ktorych nalezy pamietac,
stosujac zgode jako podstawe prawng
przetwarzania danych:

wykonanie umowy nie moze by¢ uzaleznione od
zgody na przetwarzanie danych do celow
marketingowych, ktore nie sg niezbedne do
wykonania tej umowy;

osoba, ktorej dane dotyczg, musi miec
mozliwo$¢ odmowy lub wycofania zgody bez
poniesienia szkody;

nalezy uzyskac odrebng zgode na rozne cele
przetwarzania danych, nie nalezy stosowac
ogolnych przyciskoéw typu "akceptuj wszystko";

w kontekscie cyfrowym wybor zgody powinien
by¢ jasny i podobny do innych dostepnych opcji;

administrator musi by¢ w stanie wykazac, ze
zgoda zostala udzielona — dowod zgody
powinien by¢ przechowywany nie dtuzej niz jest
to konieczne do spelnienia obowigzku prawnego
lub obrony roszczen;

w przypadku przetwarzania danych wrazliwych
zgoda musi by¢ wyrazna;

w przypadku matoletnich zgoda musi by¢

swiadoma, a informacje przekazywane w sposob
dostosowany do ich wieku;
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wycofanie zgody musi byc¢ tatwe i bezptatne; po
wycofaniu zgody przetwarzanie danych musi
zostac zakonczone, chyba ze istnieje inna
podstawa prawna do ich dalszego
przechowywania.

Uzasadniony interes administratora moze
stanowi¢ podstawe prawng przetwarzania
danych do cel6w marketingu bezposredniego
(motyw 47 RODO), jezeli:

administrator przeprowadzi test trzech
krokow: identyfikacja uzasadnionego
interesu, ocena niezbednosci
przetwarzania do realizacji tego interesu
oraz test rownowagi miedzy interesami
administratora a prawami
i wolnosciami osob, ktorych dane dotycza
i uzyska pozytywny wynik,

osoba, ktorej dane dotyczg moze miec
uzasadnione oczekiwania osob, ktorych
dane dotyczg, oparte na ich relacji
7z administratorem; osoba, ktora nigdy nie
miata kontaktu z administratorem,
zasadniczo nie bedzie oczekiwac
marketingu bezposredniego.

W przypadku potencjalnych klientow, uzasadniony
interes administratora jako podstawa prawna
wymaga szczegolnej ostroznosci, poniewaz
ZaZWYyCzaj 0soby te nie majg oni jeszcze relacji

z administratorem tj. punkt drugi powyzej moze nie
zostac spetniony.

Inne podstawy prawne, takie jak wykonanie umowy
lub zadanie realizowane w interesie publicznym,
generalnie nie sg odpowiednie w kontekscie
marketingu bezposredniego i raczej nie spotyka sie
uzycia takich podstaw w praktyce.
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Dlaczego prawnie uzasadniony
interes administratora (art. 6 ust. 1

lit. f RODO) nie do konca jest dobra
podstawa przetwarzania danych

W obliczu nowych regulacji prawnych oraz ich
interpretacji coraz czesciej podnosi sie, ze prawnie
uzasadniony interes administratora moze nie byc
odpowiednig podstawg do przetwarzania danych
osobowych w marketingu bezposrednim (oczywiscie
w pewnych okolicznosciach). Chociaz motyw 47
RODO ogdlnie wskazuje, ze przetwarzanie danych
osobowych do celéw marketingu bezposredniego
mozna uznac za realizowane w prawnie
uzasadnionym interesie, zrodto wyraznie zaznacza,
zZe nie oznacza to automatycznie, iz bedzie to wazna
podstawa prawna.

Istniejg sytuacje, w ktorych prawo wymaga zgody
jako podstawy prawnej, co wyklucza mozliwos¢
polegania jedynie na uzasadnionym interesie.
Najwazniejszym przykladem jest sytuacja omawiana
w niniejszym artykule tj. gdy marketing bezposredni
przybiera forme komunikacji elektronicznej (np.
e-mail, SMS). W takim przypadku dyrektywa o
prywatnosci i tgcznosci elektronicznej (ePrivacy
Directive) oraz jej transpozycja do prawa belgijskiego
czy polskiego zasadniczo wymaga zgody osoby, ktorej
dane dotyczg na konkretny kanat komunikacji.

Ponadto, gdy przetwarzanie obejmuje dane wrazliwe
w rozumieniu art. 9 ust. 1 RODO, wymagana jest
wyrazna zgoda osoby, ktérej dane dotyczg (art. 9 ust.
2 lit. a) RODO), co réwniez wyklucza powotanie sie na
uzasadniony interes.

Nawet jesli przepisy prawa nie wymagajg zgody,
powotlanie sie na uzasadniony interes jako podstawe
prawng marketingu bezposredniego wymaga
spetnienia trzech warunkoéw:

test celu: marketing bezposredni co do zasady
moze stanowic taki interes tj. cel promocji
ustug, produktow, marki administratora. Istniejg
jednak wyjatki, np. promocja e-papierosow,
ktoéra moze by¢ sprzeczna z innymi przepisami
prawa;
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test koniecznosci: administrator musi wykazac,
zZe nie mozna 0siggngc tego samego celu w inny
sposoOb, bez przetwarzania danych osobowych
lub przy mniejszej ingerencji w prywatnosc
0sob, ktorych dane dotyczg;

test rownowagi (wazenia): interesy lub
podstawowe prawa i wolnosci osoby, ktorej dane
dotyczg, nie sg nadrzedne wobec uzasadnionego
interesu administratora.

W kontekscie testu rownowagi, uzasadnione
oczekiwania osob, ktorych dane dotyczg, oparte na
ich relacjach z administratorem, odgrywajg kluczowg
role. W przypadku potencjalnych klientow, ktorzy nie
majg (jeszcze) relacji z administratorem, co do zasady
nie mogag oni racjonalnie oczekiwac otrzymywania
bezposredniej komunikacji marketingowej. W takich
sytuacjach, powotanie sie na uzasadniony interes
moze by¢ problematyczne i moze nie przejsc¢ testu
rownowagi. Belgijski organ nadzoru podaje przykiad
sytuacji: gdy osoba kontaktuje sie z wykonawcg

w sprawie wyceny, ale ostatecznie korzysta z ustug
innego, to w zaleznosci od okolicznosci, pierwszy
wykonawca moze mie¢ uzasadniony interes, ale musi
wykazac, ze ten interes przewaza nad prawami osoby.

Podsumowujgc, prawnie uzasadniony interes
administratora nie zawsze jest odpowiednig
podstawg do przetwarzania danych osobowych
w marketingu bezposrednim, szczegodlnie

w przypadku komunikacji elektronicznej (gdzie
zasadniczo wymagana jest zgoda),
przetwarzania danych wrazliwych (gdzie
wymagana jest wyrazna zgoda) oraz w sytuacjach,
gdy osoby, ktorych dane dotyczg, nie majg
uzasadnionych oczekiwan co do otrzymywania
takich komunikatow, a ich prawa i wolnosci
mogtyby zosta¢ naruszone. W kazdym przypadku,
administrator musi przeprowadzi¢ dokladng
analize i ocene, aby upewnic sie, ze wszystkie
warunki powotania sie na uzasadniony interes sg
spetnione, w tym przejsc test celu, koniecznosci

i rownowagi.
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O czym pamietac przetwarzajac
dane osobowe w marketingu
bezposrednim

Przetwarzanie danych osobowych w procesie
marketingu bezposredniego bedzie zgodnie
Z prawem po speinieniu nastepujgcych zasad:

okreslenie celéw przetwarzania jest kluczowe,
opisanie celu jedynie jako "marketing
bezposredni” zazwyczaj nie jest wystarczajgce —
taki ogolny opis nie umozliwia oceny jakosci
danych ani ustalenia, czy sg one przetwarzane
W Sposob proporcjonalny;

przestrzeganie zasady proporcjonalnosci (art. 5
ust. 1 lit. ¢) RODO), co oznacza, ze dane osobowe
muszg by¢ adekwatne, stosowne i ograniczone
do tego, co niezbedne do celow przetwarzania;

przestrzeganie zasady minimalizacji danych;

okreslenie okresu przechowywania danych
osobowych dla kazdego celu przetwarzania (art.
5 ust. 1 lit. €) RODO), okres ten powinien by¢ nie
dtuzszy niz jest to niezbedne do celow, dla
ktorych dane sg przetwarzane, uwzgledniajgc
charakter relacji z osobg, ktorej dane dotyczg
oraz cykl zycia promowanych produktow/ustug.
Dane potencjalnych klientéw powinny by¢
przechowywane krocej niz dane klientéw. Po
wycofaniu zgody lub wniesieniu sprzeciwu, dane
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nie moga byc¢ przechowywane do przysztych
celow marketingowych, ktorych dotyczylto to
dziatanie.

Zgoda czy zaptata

Interesujgcg kwestig ktorg porusza belgijski organ
nadzoru w opublikowanych wytycznych jest temat
,Zzgoda a zaptata”. Pojawia sie on w kontekscie
dyskusji o dobrowolnosci zgody na przetwarzanie
danych osobowych, w odniesieniu m.in. do reklamy
behawioralnej na glownych platformach
internetowych.

Zalecenie odnosi sie do wyroku Trybunatu
Sprawiedliwosci Unii Europejskiej (TSUE) z lipca
2023 r., ktory dotyczyt waznosci zgody uzyskanej
przez Meta (Facebook) w odniesieniu do
wyswietlania reklam. W tej sprawie TSUE
rozwazal sytuacje, w ktorej uzytkownicy musieli
wybrac¢ miedzy wyrazeniem zgody na
przetwarzanie ich danych do celéw reklamy
behawioralnej a zaptaceniem za brak takiego

przetwarzania.

W kontekscie dobrowolnosci zgody, TSUE zauwazyt,
ze utrata korzysci lub ustugi w przypadku odmowy
wyrazenia zgody moze pozbawi¢ mozliwosci
rzeczywistej swobody wyboru i stanowic szkode

w rozumieniu motywu 42 RODO, co oznacza, ze
zgoda nie jest uznawana za wyrazong dobrowolnie.
TSUE, a w slad za nim belgijski UODO sugeruje, ze
wymog dobrowolnosci moze zostac¢ spetniony, jezeli
operator zaoferuje alternatywe.

Zalecenie przywotuje ponadto opinie Europejskiej
Rady Ochrony Danych (EROD) z kwietnia 2024 r.

w sprawie waznosci zgody w kontekscie modeli
"zgoda lub zaptata" stosowanych przez duze
platformy internetowe, ktore opierajg sie na zgodzie
jako podstawie prawnej przetwarzania danych
osobowych do celéw reklamy behawioralnej. EROD
uwaza, ze co do zasady zgoda nie bedzie
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uznawana za wazng, gdy uzytkownicy stajg przed
jedyng binarng opcjg "zgoda lub zaptata". Aby moc
wykazac, ze uzyskaly wazng zgode, platformy
powinny oferowac bezptatng alternatywe dla opcji
binarnej.

W kazdym przypadku, jesli wymagana jest ptatnos¢
za unikniecie przetwarzania danych do celéw
reklamy behawioralnej, taka ptatnos¢ nie moze
skutkowac tym, ze w praktyce uniemozliwia
uzytkownikom dokonanie swobodnego wyboru (na
przyklad, jesli kwota jest zbyt wysoka).

Modele "zgoda lub zaptata" budzg watpliwosci co do
dobrowolnosci zgody w kontekscie reklamy
behawioralnej. Zarowno TSUE, jak i EROD
podkreslajg, ze uzytkownicy powinni mie¢ mozliwos¢
dokonania rzeczywistego i swobodnego wyboru, co
moze oznaczac konieczno$¢ zaoferowania bezptatnej
alternatywy dla tych, ktorzy nie chcg wyrazic¢ zgody
na przetwarzanie danych w zamian za dostep do
ustug. Optata za brak przetwarzania nie moze by¢
rowniez na tyle wysoka, by de facto uniemozliwic
swobodny wybor.

() LexDigital

lexdigital.pl LinkedIn

Czy wytyczne belgijskiego UODO sa
zgodne z aktualnym stanowiskiem
polskich organow nadzoru?

W 2024 roku UOKIK, UODO i UKE zaostrzyty
podejscie do marketingu bezposredniego,
koncentrujgc sie na ochronie konsumentow,
zgodnosci z RODO oraz wymogu uzyskania wyraznej
zgody na kontakt marketingowy. Oto najwazniejsze
aktualne wytyczne:

Urzad Ochrony Konkurencji i Konsumentow
(UOKIiK) skupit sie na walce z agresywnym
telemarketingiem (szczegolnie w branzy
fotowoltaicznej i ubezpieczeniowej), wydajgc szereg
decyzji zwrocil uwage na:

zakaz domniemywania zgody — zgoda na
marketing musi by¢ wyrazona wprost, nie
mozna jej domniemywac z np. braku sprzeciwu
czy biernosci osoby;

przejrzystosc przekazu — konsumenci muszg od
poczatku rozmowy wiedzie¢, kto dzwoni,
w jakim celu i skgd ma ich dane;

zakaz wprowadzania w btgd — nie mozna
sugerowac, ze klient musi zawrze¢ umowe lub ze
dzwoni sie ,w imieniu operatora” (np. Orange,
PGE), jesli tak nie jest.

proste wycofanie zgody — klient musi miec
mozliwosc¢ szybkiego i skutecznego wycofania
zgody na kontakt.

Urzad Ochrony Danych Osobowych (UODO)
w 2024 r. zintensyfikowal kontrole w zakresie
przetwarzania danych w celach marketingowych
wskazujgc jednoczesnie, ze:

zgoda musi by¢ dobrowolna i konkretna — nie
moze by¢ ukryta w regulaminie ani wymuszona
przy zakupie;
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zakaz domniemywania zgody — zgoda na
marketing musi by¢ wyrazona wprost, nie
mozna jej domniemywac z np. braku sprzeciwu
czy biernosci osoby;

prawo do sprzeciwu — jesli klient sprzeciwi sie
przetwarzaniu jego danych w celach
marketingowych, firma musi natychmiast
zaprzestac dziatan;

obowigzek informacyjny — kazda osoba musi
wiedziec¢, kto jest administratorem jej danych
i jak moze sie sprzeciwi¢ dalszemu kontaktowi;

nielegalne kupowanie baz danych - firmy nie
mogq korzystac¢ z baz danych pochodzgcych
z niepewnych zrodet (np. zakupionych bez
zgody 0sob, ktorych dane dotyczg).

Urzad Komunikacji Elektronicznej (UKE) stangt
przed wyzwaniem monitorowania zgodnosci
prowadzonych dziatan marketingowych w
odniesieniu do nowej ustawy Prawo Komunikacji
Elektronicznej (PKE). Najwazniejsze zmiany i
wytyczne UKE to:

obowigzek uzyskania zgody na telemarketing -
kazda rozmowa telefoniczna z ofertg wymaga
wczesniejszej, wyraznej zgody klienta;

zakaz automatycznych systemow dzwonigcych
bez zgody — boty dzwonigce w celach
marketingowych bez uprzedniej zgody sg
nielegalne;

nowe sankcje — kary za nielegalny marketing
mogq wynies¢ do 3% rocznych przychodow
firmy.
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Kluczowe zmiany i wytyczne

@ informowanie klientéw o nowych produktach i ustugach
@ inicjowanie sprzedazy produktow i/lub ustug

@ profilowanie klientow

Jesli Twoja firma prowadzi marketing bezposredni, warto przeanalizowac procedury i upewnic sie,

ze spelniasz najnowsze wymogi

Podsumowanie

Podsumowujgc, prawnie uzasadniony interes administratora nie jest zawsze odpowiednig
podstawg do przetwarzania danych osobowych w marketingu bezposrednim, szczegolnie

w przypadku komunikacji elektronicznej (gdzie zasadniczo wymagana jest zgoda),
przetwarzania danych wrazliwych (gdzie wymagana jest wyrazna zgoda) oraz w sytuacjach, gdy
osoby, ktorych dane dotyczg, nie majg uzasadnionych oczekiwan co do otrzymywania takich
komunikatéw, a ich prawa i wolnosci moglyby zosta¢ naruszone. W kazdym przypadku,
administrator musi przeprowadzi¢ dokladng analize i ocene, aby upewnic sie, ze wszystkie
warunki powotania sie na uzasadniony interes sg speinione, w tym przejsc¢ test celu, koniecznosci

i rownowagi.

Kary za nielegalne potaczenia marketingowe

UKE

Orange -9,1 mln zt kary (2023)

orange’

Za co? Nielegalne potgczenia marketingowe do klientow bez wczesniejszej zgody.

Wmobile Virgin Mobile - 1,9 mln zt kary (2022)

Za co? Automatyczne systemy telemarketingowe dzwonity do klientéow bez ich zgody.

UuoDO

COIN  ClickQuick Sp. z 0.0 - 201 tys., zt (2020)

LEADS ON DEMAND

Za co? wykonywanie potgczen marketingowych bez zgody odbiorcow i brak zapewnienia mozliwosci
realizacji przystugujacych praw (np. prawa do sprzeciwu wobec przetwarzania danych).
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AAA+, czyli jak zidentyfikowag,
dopuscic¢ do korzystania z
zasobow i rozliczyé dziatalnosc
uzytkownika w systemach
przetwarzania informacji

Tematyka zarzgdzania tozsamoscig oraz
uprawnieniami w systemach teleinformatycznych
stanowi istotne wyzwanie dla dysponentow zasobow
informacyjnych. Mimo odmiennych wymagan
szczegotowych (stawianych przez regulacje dotyczgce
bezpieczenstwa informacji, ochrony danych
osobowych czy przepisy branzowe), osoba
odpowiedzialna za proces identyfikacji oraz
dopuszczania do zasobow uzytkownikow, systemow
i urzagdzen, majgcych dostep do danych, powinna za
kazdym razem podjgc starania majgce na celu
zaplanowanie zasad, przeprowadzenie analizy ryzyk
i sformalizowanie procesu korzystania z zasobow.

Administratorzy IT majg czesto watpliwosci, jakie
zastosowac srodki i jak wiasciwie zorganizowac
ochrone danych przetwarzanych na stacjach
roboczych, urzgdzeniach mobilnych w serwerach,
repozytoriach i serwisach. Zle zabezpieczone
komputery, laptopy, tablety, smartfony,
pendrive’y i dyski przenosne - to najstabsze
(zaraz po czlowieku) ogniwa infrastruktury IT.
Projektujac systemy przetwarzania informacji nalezy
jednak uwzgledniac¢ takze zagrozenia dotyczgce
systemow informatycznych, ich konfiguracji,
ochrony, zarzgdzania i eksploatacji.

lexdigital.pl LinkedIn
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Identyfikacja uzytkownikéw systemow, przydzielanie
im uprawnien oraz nadzor i rozliczalnos¢ ich
aktywnosci jest jednym z kluczowych elementéw
ochrony. Przepisy oraz dobre praktyki wskazujg na
konieczno$¢ dopuszczania do przetwarzania
informacji jedynie uprawnionych uzytkownikow,

z uwzglednieniem podziatu na kategorie: osoby/
operatorzy, aplikacje/systemy i urzgdzenia.

Projekty bezpieczenstwa najczesciej bazujg na
trzyprocesowym modelu AAA+ opisujgcym zasady:

Uwierzytelnienie (ang. Authentication), czyli
weryfikacja tozsamosci uzytkownika
zamierzajgcego uzyskac dostep do zasobu;

Autoryzacja (ang. Authorisation), czyli ustalenie
uprawnien w systemie dla zidentyfikowanego
uzytkownika;

Rozliczalnos¢ (ang. Accounting), zapewniajgca
rejestracje wszystkich operacji uzytkownika
zwigzanych z dostepem i wykorzystywaniem
7asobow systemu.
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czesto uwzglednia sie rowniez czwartg zasade:

Audytowalnos¢ (ang. Auditing), pozwalajgcg na
dodatkowe, niezalezne kontrolowanie
poprawnosci catego procesu i jakosci informacji
zarejestrowanych w ramach rozliczalnosci

w systemie.

Uwierzytelnienie uzytkownika

Pierwszym etapem w procesie identyfikacji jest
ustalenie, czy osoba, aplikacja, system lub
urzgdzenie, ktore zglaszajg zapotrzebowanie na
dostep do zasobow sg tym, za kogo sie podajg. Dosc
duza tatwosc podszycia sie pod tozsamo$¢ w Swiecie
cyfrowym wymaga stosowania skutecznych,
powtarzalnych i odpowiednio chronionych
mechanizmow pozwalajgcych zweryfikowac, kto chce
skorzystac z zasobow.

Weryfikacja tozsamos$ci w procesie uwierzytelnienia
odbywa sie najczesciej poprzez podanie unikalnego
identyfikatora uzytkownika, ktérym moze by¢ adres
e-mail stuzacy do utrzymania kontaktu
technicznego, oraz wykorzystania drugiego sktadnika
identyfikujgcego, wybieranego w oparciu o jeden

z czterech rodzajow kryteriow:

Kryterium wiedzy: ,,coS, co wiesz”

gdy stosowane sg hasta, kody PIN, wzory graficzne
lub inne poufne informacje, ktorymi dysponuje
uzytkownik;

Kryterium posiadania: ,,cos, co
masz”

jesli dla skutecznego potwierdzenia tozsamosci
zachodzi koniecznos$c¢ skorzystania z dodatkowego
wsparcia technicznego, np. poprzez skorzystanie

z kluczy sprzetowych, tokendéw, kart magnetycznych/
chipowych lub innych urzgdzen podpinanych do
terminala koncowego lub wykorzystywanych w
procesie weryfikacji (np. przepisanie udostepnianych
w tokenie kodow, wystanie réwnolegle komunikatow
przez sie¢ komputerowa, wykorzystanie
mechanizmoéw wielosktadnikowego uwierzytelnienia
XFA);
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Kryterium kontroli cech osobowych:
»,to, kim jestes”

gdy podczas weryfikacji wykorzystywane sg
zabezpieczenia typu CAPTCHA, wymagajgce
aktywnego, ,rozumnego” dziatania ze strony
uzytkownika i rozwigzywania np. zagadek logicznych
albo gdy do identyfikacji zastosowano metody
biometryczne lub pseudobiometryczne,
odwzorowujgce cechy osobowe w bardziej
prymitywny, ale wystarczajgco skuteczny

i powtarzalny sposob, np. porownujgc podobienstwo
obrazow linii papilarnych albo przetworzone zdjecia
uzytkownikow w miejsce pelnej analizy
biometrycznej;

Kryterium zaufania do strony
trzeciej: ,wiedza i zewnetrzne
decyzje”

jesli decyzje o pozytywnej weryfikacji podejmowane
sg w oparciu o informacje pozyskiwane z innych
systemow uwierzytelniajgcych, wzgledem ktoérych
zbudowano relacje zaufania, wynikajgcg z oceny
wlasnej, opinii branzowej lub wskazan w procesie
(np. odwotania do systemow partnerow lub
wskazanych przez klientow, dla ktorych swiadczone
sg ustugi). Wynik weryfikacji zalezy od decyzji
podmiotow trzecich udostepniajgcych inne,
zewnetrzne systemy uwierzytelniajgce lub np.
rozwigzania klasy SSO (Single Sign On), z ktorych
korzystajg uzytkownicy i oczekujg transparentnej
wspolpracy z systemem ustugodawcy. Do tej
kategorii mozna tez zaliczy¢ koniecznos¢
potwierdzania tozsamosci przez drugg osobe (tzw.
metoda dwoch kluczy lub drugich oczu);

/. I'mnota robot < )

CAPTCHA
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Uwierzytelnienie uzytkownika

Hasta, kody PIN, wzory graficzne lub inne poufne
informacje, ktorymi dysponuje uzytkownik

Statystycznie, do potwierdzenia swojej tozsamosci
podczas logowania do systemow, uzytkownicy
najczesciej wykorzystujg hasta. Temat haset zostat
szczegotowo opisany w newsletterze RODO
LexDigital nr 12/2024. W artykule przedstawiliSmy
szczegoOtowg analize zasad stosowania, wskazalisSmy
na wymogi formalno-prawne oraz omowiliSmy
najwazniejsze zalecenia z zakresu bezpieczenstwa
stosowania hasel. Aby chroni¢ swojg cyfrowa
tozsamosc i zabezpieczyc sie przed ewentualnym
przejeciem kontroli nad zasobami, do ktérych zostat
im przyznany dostep uzytkownicy powinni zadbac¢

o0 to, aby hasta bytly chronione przed ich
kompromitacjg (czyli ujawnieniem, wykradzeniem
lub zapoznaniem sie przez osobe nieupowazniona)

i nie byty zbyt proste — rekomenduje sie opracowanie
zalecen dotyczgcych odpowiedniej dtugosci,
ztozonosci i unikalnosci haset.

Zaleca sie stosowanie mnemotechnicznych zasad
zapamietywania hasetl lub uzywanie specjalnych
programow, tzw. managerow haset, ktére pozwalajg
stosowac hasta lepszej jakosci (dtuzsze,
niestownikowe, unikalne) oraz zapewniajg lepszg ich
ochrone.

Sign

Username

usel
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Jesli uzytkownik zapomni hasta lub np. na podstawie
analizy zachowania uzytkownika system bedzie
wymagal podania dodatkowych informacji mozna
zastosowac (zdefiniowane wczesniej w profilu)
pytania pomocnicze, a od poprawnej odpowiedzi
uzalezni¢ wynik procesu uwierzytelnienia.

W przypadku, gdy komunikacja jest
nawigzywana przez inne systemy lub urzgdzenia
za ochrone atrybutow je identyfikujgcych (w tym

identyfikatorow, hasel i konfiguracji)
odpowiadajg ich administratorzy.

Pozostate metody uwierzytelniania (inne niz
hastem), stajg sie coraz bardziej popularne i sg
stosowane jako uzupelnienie procesu lub réwnolegle
z hastami, aby ulatwic korzystanie z systeméw oraz
zoptymalizowac procesy nadzoru nad uzytkownikami
i udostepnianymi im zasobami.

Dobrg praktyka jest dodatkowe stosowanie haset lub
kodow PIN, nie tylko jako atrybutéw logowania, ale
tez do wstepnego ograniczenia mozliwosci
korzystania z urzgdzen, z pomocg ktorych
uzytkownik uzyskuje dostep do danych. Przyktadem
moze by¢ logowanie do urzgdzenia z wykorzystaniem
krotkiego, lokalnie zdefiniowanego kodu PIN, ktory
w rzeczywistosci jest uproszczonym drugim etapem
uwierzytelnienia, po wczesSniejszym przeprowadzeniu
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pelnej procedury identyfikacyjnej z uzyciem hasta
lub innego silniejszego mechanizmu i odnotowaniem
lokalnie, na urzgdzeniu, niezbednych atrybutow
bezpieczenstwa, np. tokenéw lub informacji
uwierzytelniajgcych, ktére bedg chronione i dostepne
lokalnie oraz przekazywane w przypadku koniecznej
transmisji do zaufanych systeméw zewnetrznych.

-—

Warto wskazac tez na funkcjonalnos¢, ktéra nie jest
wprawdzie popularna, ale daje mozliwos¢
zwiekszenia bezpieczenstwa procesu
uwierzytelnienia i logowania do systemoéw i ustug.
Taka funkcjonalnoscig jest dwustronne
uwierzytelnienie, w ktérym nie tylko uzytkownik
podaje do systemu informacje o sobie, ale ma tez
mozliwos¢ zweryfikowac czy system z ktorym sie
polaczyl jest tym systemem. za ktory sie on podaje.
W tym celu ekran logowania zawiera dodatkowe
informacje wyswietlane w kontekscie logujgcego sie
uzytkownika, gdy ten wstepnie sie przedstawi (np.
poda login). Na zdjeciu widac, ze system wyswietla
zdefiniowany w profilu uzytkownika obrazek (moze
to by¢ tez np. dodatkowy napis, specyficzny ukltad
okna logowania itp.), na ktérego podstawie
uzytkownik moze zweryfikowac, zanim poda hasto,
czy moze zaufac, ze potgczyt sie z wlasciwg strong
logowania. Oczywiscie kazde zabezpieczenie moze
zostac ztamane lub zmodyfikowane, ale stosowanie
tego typu rozwigzan podnosi zaufanie,
bezpieczenstwo, czujnosc i zmniejsza
prawdopodobienstwo btedow.
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Zapasowe hasta w kopercie

Majgc na uwadze sytuacje nadzwyczajne,
administratorzy systemow mogg przygotowac
nosniki zawierajgce ,hasta ostatniej szansy”, czyli
specjalnie tworzone i chronione kody, hasta lub inne
instrumenty bezpieczenstwa pozwalajgce na dostep
do zasobow i ich zarzadzania, ktore okazujg sie
przydatne, gdy zawiedzie cztowiek, jego pamiec lub
dostepnos¢, a konieczne jest kontynuowanie procesu.
Na nosnikach tych (np. na szyfrowanych pendrivea’ch
lub w kopertach) moze by¢ przechowywane np.
aktualne hasto do dodatkowego konta
administracyjnego systemu, kanatu komunikacji,
bazy danych lub innej chronionej ustugi lub zasobu.
Nalezy przewidzie¢ procedure umozliwiajgcg
skorzystanie z tego nosnika w okreslonych
sytuacjach oraz zasady zobowigzujgce
administratorow przygotowywania takich nosnikow

i utrzymania ich aktualnosci.
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Kryterium posiadania

Wsparcie techniczne, klucze, tokeny, karty, xFA

W zaleznosci od decyzji dostawcy ustugi
uwierzytelnienia moze ona by¢ wspierana
rozwigzaniami technicznymi, ktére muszg byc
dostepne dla uzytkownika i wykorzystywane podczas
procesu uwierzytelnienia lub nawet dtuzej, przez caty
czas korzystania z udostepnianych zasobow.
Przyktadowe rozwigzania zostaty przedstawione
ponizej. Sg wsrod nich starsze modele tokenow
sprzetowych generatorow haset jednorazowych
zmiennych w funkcji czasu, dostarczane jako sprzet
lub oprogramowanie, wspierane dodatkowo przez
klawiatury kodowe, a takze czytniki kart chipowych,
ktorych posiadanie i wykonywane operacje
potwierdzajg tozsamosc¢ uzytkownika. Warto rowniez
wspomniec¢ o kluczach bezpieczenstwa YubiKey, ktore
sg wpinane lub komunikujgce sie z urzadzeniami po
NFC, wspierajgce procesy 2FA.
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Uwierzytelnianie wielosktadnikowe xFA (zwane
rowniez weryfikacjg dwu- lub wielopoziomowag) jest
rozwigzaniem polegajgcym na stosowaniu podczas
uwierzytelnienia dodatkowych mechanizmow
zabezpieczajgcych, ktore powinny dziata¢ w innym
kanale komunikacyjnym. Stosujgc 2FA uzytkownik
musi przedstawi¢ do systemu drugi atrybut
weryfikujgcy tozsamosc, np.:

e PIN otrzymany w wiadomosci SMS wystanej na
numer telefonu w profilu osoby,

» Tekst odczytany z wiadomosci e-mail wystanej na
podany w profilu adres e-mail,

e Informacje wygenerowana w aplikacji
uwierzytelniajgcej,

e Kontrole komunikacji przez wystanie komunikatu
(push) w aplikacjach,

e Kod odczytany ze sprzetowego tokenu, wktadajgc
do specjalnego czytnika klucz cyfrowy (np. USB)
lub karte chipowsg,

o Identyfikacje biometryczng (np. linii papilarnych,
oka lub ksztattu czesci ciata).

e Polgczenie z urzgdzeniem identyfikujacym
(telefon przez NFC, Bluetooth, WiFi)

e Polgczenie z konkretnego adresu IP (wskazany
adres, grupa adresow, siec, kraj),

o Certyfikat osoby, aplikacji lub urzgdzenia
przekazywany w trakcie potgczenia.

aby wyeliminowac przekazanie informacji, ktore np.
sg zapisane w pamieci przeglgdarki i mogty zostac
przejete lub przypadkowo podane. W takie sytuacji
drugi lub kolejny sktadnik uwierzytelnienia chroni
przed pomytkami lub naduzyciami. Podanie
poprawnych informacji konczy proces, a podanie
ztych moze uruchomi¢ dziatania awaryjne.

Q Nalezy zwroci¢ uwage na powazny problem
zwigzany z xFA:

Czesto sie zdarza, ze wszystkie atrybuty uzyte do
uwierzytelnienia (np. login, hasto i kod SMS)
udostepniane sg z tego samego urzgdzenia, na ktore
trafiajg Moze to spowodowac, ze ztosliwe
oprogramowanie samo skorzysta z informacji,
przechwyconych np. narzedziem do rejestracji
danych z klawiatury, wygeneruje potrzebe
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otrzymania dodatkowego kodu, odczyta go
i wprowadzi do systemu bez udziatu uzytkownika, co
skompromituje stosowane rozwigzanie.

Zalecane jest wiec, aby rozdzieli¢ kanaty komunikacji
dla XxFA pomiedzy rézne urzgdzenia. Przykladowo,
jesli proces uwierzytelnienia (logowania) ma miejsce
z telefonu komorkowego, to informacje do 2FA
powinny trafi¢ na komputer np. pocztg elektroniczng
(pod warunkiem ze na smartfonie nie ma
uruchomionego programu pocztowego) lub
komunikatorem (pod warunkiem ze bedzie to kopia
uruchomiona na komputerze, a wiadomos¢ nie dotrze
na kopie aplikacji uruchomiong na smartfonie). Jesli
natomiast logowanie ma miejsce z komputera, to na
powigzany z uzytkownikiem i wskazany w profilu
numer telefonu mozna wysta¢ SMS-a z kodem, lub
skierowac na telefon komunikat metodg Push.
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Kryterium kontroli cech
osobowych

Zabezpieczenia typu CAPTCHA, biometria

Dos¢ popularne zabezpieczenia typu CAPTCHA (ang.
Completely Automated Public Turing test to tell
Computers and Humans Apart), wspierajgce proces
uwierzytelnienia, zmieniajgce z uptywem czasu
stopien skomplikowania i stawiane przed
uzytkownikiem wymogi, wymagajgce aktywnego,
,<fozumnego” dzialania ze strony uzytkownika,
majgce na celu wyeliminowanie zautomatyzowanego
przetwarzania i przetamywania mechanizmow
ochrony staje sie coraz mniej efektywne, ze wzgledu
na wykorzystywanie systemow sztucznej inteligencji,
ktore systematycznie i skutecznie potrafig rozwigzac
zadania i omingc to zabezpieczenie.

190t Password
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Inng interesujgcg funkcjonalnoscig jest identyfikacja
uzytkownika wspierana przez metody biometryczne,
pozwalajgce w sposodb wysoce prawdopodobny
potwierdzic¢ tozsamos¢ uzytkownika.

Niestety nie wszystkie dostepne rozwigzania
korzystajg z rzeczywistych analiz biometrycznych,
poniewaz wymagajg one dosc ztozonej analizy wielu
sktadowych cech osoby i sg wymagajgce
obliczeniowo, przez co mogg niepotrzebnie obcigzyc
terminal/urzadzenie konicowe, z ktorego korzysta
uzytkownik.

Jako kompromis stosuje sie funkcjonalnosci

o cechach biometrycznych wykorzystujgce
rozwigzania prostsze, odwzorowujac cechy osobowe
w bardziej prymitywny, ale wystarczajgco skuteczny,
powtarzalny i wystarczajacy dla wymaganego
poziomu bezpieczenstwa wiekszosci zastosowan
sposoOb, np. porownujgc podobienstwo obrazow linii
papilarnych albo przetworzone zdjecia uzytkownika
w miejsce pelnej analizy biometrycznej.
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Kryterium zaufania do strony
trzeciej

Decyzje z zaufanych systemow zewnetrznych, SSO,
metoda dwoch kluczy lub drugich oczu

Coraz wiekszg popularnos¢ zdobywajg rozwigzania
hybrydowe, ktore, oprocz wiasnych rozwigzan

i lokalnych baz oraz mechanizmow pozwalajacych
zidentyfikowac¢ uzytkownikow, korzystajg z pomocy

z strony zewnetrznych dostawcow ustug
uwierzytelnienia. Wsrod rozwigzan nalezy wskazac
platformy (takie jak Microsoft Entra ID, wczesSniej
znane jako Azure Active Directory, albo OKTA)
obstugujgce wielu uzytkownikow, integrujgce wiele
systemOw i zapewniajgce mechanizmy potwierdzania
tozsamosci, jesli system dziedzinowy bedzie w relacji
zaufania.

Tego typu rozwigzania mozna zintegrowac
przezroczyscie dla uzytkownika, ktory w pierwszej
fazie musi uwierzytelnic¢ sie w odpowiednim
systemie, aby potem odpowiednie informacje o nim
byty przekazywane transparentnie, na zgdanie, do
innych systemow, ktore bedg swiadczyty
uzytkownikowi ustugi bez dodatkowego procesu
weryfikacji jego tozsamosci. Raz zweryfikowany
uzytkownik bedzie mogt wiec korzystac z wielu ustug
w roznych miejscach, bez koniecznosci dodatkowych
procedur uwierzytelnienia, pod warunkiem ze bedzie
istniata odpowiednia sieC powigzan, zaleznosci

i konfiguracji miedzy punktami uwierzytelnienia
bedgcymi w relacjach wzajemnego zaufania. Tego
typu rozwigzania sg rowniez udostepniane przez
popularne serwisy spotecznosciowe, ktére pod
warunkiem zgody wyrazonej przez uzytkownika,
mogq przekazywac informacje i dotyczgce go
parametry do innych systemow i aplikacji.

Wiele krajow wspiera mozliwos¢ integracji systemow
teleinformatycznych poprzez wdrazanie systemow
uwierzytelnienia dla infrastruktury administracji

i oficjalnych systemow informacyjnych.
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W Polsce od 2018 roku funkcjonuje Wezet Krajowy
(login.gov.pl) integrujgcy systemy ustugowe
administracji, m.in. ePUAP, biznes.gov.pl,
pacjent.gov.pl, portale CEIDG i PUE ZUS oraz wiele
innych z jednostek centralnych oraz samorzadu
terytorialnego. Dostep do ustug przez Wezet Krajowy
pozwala uzywac uniwersalnego loginu

i bezpiecznego hasta oraz korzystac z r6znych
srodkow identyfikacji elektronicznej oraz
identyfikowac uzytkownikéw w oparciu o Profil
Zaufany bedgcy bezpiecznym srodkiem identyfikacji
elektroniczne;j.

-
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Kolejnym zestawem narzedzi wykorzystywanych

w procedurach uwierzytelnienia sg oferowane przez
rozne podmioty autentykatory, czyli aplikacje
uwierzytelniajgce, uruchamiane przez uzytkownika,
generujgce i przechowujgce zestawy jednorazowych,
zmienianych cyklicznie haset.

Do najpopularniejszych obecnie autentykatorow
nalezg: Google Authenticator i Microsoft

Authenticator.

Microsoft

Authenticator
Protects your online identity

{ Apps

ART
68K RATINGS AGE CH
4.7 a+ No.2
* % kX K Years Old Productivity [\

What's New >

Version 6.8.22 w

We're always working on new features, bug f
and performance improvements. Make sure y«
stay updated with the latest version for the n

Preview

Autoryzacja uzytkownika

Autoryzacja to proces zarzgdzania uprawnieniami
dostepu do zasobow i przetwarzania informacji przez
zidentyfikowanego wczesniej uzytkownika. Zadaniem
administratora (dostawcy ustugi) jest zapewnienie
wlasciwego przydziatu uprawnien w zaleznosci od
roli, zadanych celow dziatania oraz zakresu
obowigzkow lub ustalen kontraktowych dotyczacych
konkretnego uzytkownika. Dostep do zasobow
przetwarzanych w systemie moze odbywac sie

w roznych trybach i zakresach (odczyt, zapis, odczyt

Marzec 2025 nr 3/2025 @


https://www.lexdigital.pl
https://www.linkedin.com/company/lexdigital_pl/?originalSubdomain=pl

i zapis, pobieranie, przesytanie, podglad czesSciowy

z maskowaniem danych, zlecanie czynnosci lub ich
aktywowanie itp.). Obowigzywac powinna zasada
,~Need-to-know!”, czyli zasada wiedzy niezbednej,

z ktorej nalezy wywodzic¢ zakres koniecznych
uprawnien. Dobrg praktykg jest zbudowanie macierzy
uprawnien i przyporzgdkowywanie uzytkownikéw do
uwzglednionych w niej zestawow przywilejow.
Waznym elementem zarzgdzania uprawnieniami jest
usuwanie uprawnien nadmiarowych, ktore nie sg juz
potrzebne lub nie sg nalezne uzytkownikowi ze
wzgledu na zmiany zwigzane z jego aktywnos$cig

i przywilejami. Zarzgdzanie zmiang powinno
odbywac sie na podstawie odpowiednio
przygotowanych procedur, ktorych realizacje nalezy
dokumentowac. Zasadg powinno by¢ konsultowanie
przydziatu uprawnien z wtascicielami biznesowymi
poszczegblnych zasobow lub procesow, aby dostepy
byty przydzielane zgodnie z wymogami i przyjetymi
regutami bezpieczenstwa.

Rozliczalnos¢ procesow

Wszystkie istotne operacje w systemach
informatycznych (w szczegdlnosci logowanie sie
uzytkownikow i dostep do poszczegolnych zasobow)
powinny byc¢ rejestrowane, aby byto mozliwe
sprawdzenie, czy przetwarzania dokonywaty
wylgcznie osoby upowaznione i czy odbywato sie to
zgodnie z ich uprawnieniami i zatozonymi zasadami
przetwarzania oraz czy nie dochodzito do
ewentualnych naduzy¢, wynikajgcych z btedow lub
aktywnosci uzytkownikow albo btednych parametrow
lub konfiguracji nadzorowanych procesow. Zaleca sie
wdrozenie mechanizméw pozwalajgcych na
kompleksowg analize logow systemowych i operacji
w poszczegolnych modutach aplikacyjnych

i zasobach, aby zapewnic systematyczng kontrole
przetwarzania informacji oraz mozliwos¢ wykazania
kto, kiedy, w jakim celu oraz w jaki sposob
przetwarzal dane. Celem jest tu wsparcie
dokumentowania i rozliczalnos¢ procesow.

Majgc na uwadze zmiany w dostepnych
technologiach, rozw0j rozwigzan oraz wzrost
zagrozen, administrator powinien zadbac o r6zny,
dostosowany do istotnosci oraz ryzyka, poziom
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bezpieczenstwa dla roznych grup uzytkownikow

i administratorow w systemach przetwarzajgcych
dane. Wazne jest utrzymanie wysokich standardéw
kontroli dostepu do zasobow, zgodnie z przyjetym
modelem i zasadami postepowania. Szczegolnym
nadzorem i niezwloczng reakcjg powinny zostac
objete wszelkie stwierdzone zaniedbania w zakresie
stosowanych mechanizmow identyfikujgcych

i dopuszczajgcych uzytkownikéw do systemow.
Nalezy niezwlocznie eliminowac btedy w tym
zakresie, poniewaz kompromisy i brak reakcji mogg
doprowadzi¢ do incydentow zwigzanych

z bezpieczenstwem informacji lub ochrong
przetwarzanych danych.

Mozliwos¢ audytu

Jednym z elementow profesjonalnego procesu
nadzoru nad funkcjonowaniem systemow, w ktorych
sg przetwarzane dane, jest mozliwo$¢ niezaleznego
sprawdzenia czy wszystkie procesy, poczawszy od
logowania sie uzytkownikow i udzielania im dostepu
do zasobow, przez zarzadzanie przetwarzaniem
pojemnoscig, wydajnoscig i bezpieczenstwem
danych, po etap niszczenia informacji, funkcjonujg
poprawnie.

Wprawdzie analizy takie sg wykonywane réwniez

w ramach rozliczalnosci procesow, ale majgc na
uwadze specyfike pracy operacyjnej, duzg ilos¢
danych, ktére mogg ulega¢ modyfikacjom oraz ryzyko
usuniecia niektorych informacji zaleca sie wdrozy¢
rozwigzania zapewniajgce mozliwosc niezaleznego
kontrolowania poprawnosci catego procesu i jakosci
informacji diagnostycznych i raportowych w oparciu
o powielone i odseparowane kopie informacji
posiadajgce atrybut niezaprzeczalnosci dla zebranych
i odpowiednio zagregowanych dowodow audytowych.
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Podsumowanie

O tym, jak wazne jest wlasciwe zarzadzanie
identyfikacjg uzytkownikow i przyznawanymi im
uprawnieniami mozna przekonac sie, gdy dojdzie do
zaktdcen w tych procesach i osoby, aplikacje, systemy
lub urzgdzenia nieupowaznione uzyskajg dostep do
danych dla siebie nieprzeznaczonych. Skutki takich
incydentow moga mie¢ negatywny wptyw
(organizacyjny, prawny, finansowy i wizerunkowy) na
podmioty odpowiedzialne za ochrone
przetwarzanych informacji, ktére nie dochowaty
nalezytej starannosci dotyczgcej zasad dostepu do
zasobow. Dlatego zaleca sie aby kazdy dysponent
danych, kontrolujac i zestawiajgc informacje

z modelu AAA: ,Kto?”, ,Do czego jest uprawniony?”
i,Co robit?”, zapewnial nalezyty nadzor nad
przetwarzanymi przez uzytkownikéw zasobami

i dbat, aby dostep do nich byt mozliwy jedynie dla
zweryfikowanych, uprawnionych i odpowiednio
umocowanych do dziatania uzytkownikéw, a uzyte
rozwigzania w sposob optymalny wspieraty

i zapewniaty adekwatng ochrone, na wymaganym
przez dysponenta danych poziomie.
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