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Ochrona danych na co dzien

Sprawdz nowe wytye

podstawy
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Nowosci w branzy RODO - komentarz

Omowienie nowej opinii EROD

Czy Twoj system ochrony danych ma solidne fundamenty?

Postawy prawne szyfrowania danych

Szyfrowanie - realizacja praktyczna
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Komentarz do aktualnych

wydarzen w branzy ochrony
danych osobowych
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Obowigzki podmiotow wydanej w nastepstwie wniosku ztozonego do EROD

przetwa I‘Zc‘:’li qcych i podmiotéw przez dunski organ ochrony danych na podstawie art.

dalszego nowierzenia - opinia 64 ust. 2 RODO, na podstawie ktorego kazdy organ

EROD g07p10 2024 P ochrony danych moze zwrdcic¢ sie do Rady o wydanie
Z 1U.

opinii w sprawach majgcych ogolne zastosowanie lub
wywotujgcych skutki w wiecej niz jednym panstwie

o , . cztonkowskim.

Okazuje sie, ze mimochodem kontynuuje temat

z poprzedniego newslettera dotyczgcy relacji .
pomiedzy administratorem danych osobowych Dlac.zc?g.o ma7t0 znaczenie dla
a podmiotem przetwarzajgcym. A to w zwigzku Twojej firmy:

z kolejnymi waznymi publikacjami dotyczgcymi

ochrony danych osobowych, ktére majg swoj o . . )
: Zatrudniajgc firmy zewnetrzne do obstugi zadan

praktyczny wymiar.

zwigzanych z danymi osobowymi — takich jak lista
EROD [Europejska Rada Ochrony Danych] przyjeta ptac, marketing lub ustugi IT

— pozostajesz
na poczatku paZdziernika opinie w sprawie odpowiedzialny za sposéb przetwarzania tych
niektérych obowigzkéw Administratora danych danych. Nawet jesli flrmy.te Forzy.sta]q o
osobowych wynikajgcych z polegania na podmiotach z podwykonawcy, to Twoja firma jest odpowiedzialna
przetwarzajacych i podprzetwarzajacych, czyli za zapewnienie zgodnosci z RODO.
wskazowki dla podmiotow, ktére angazuja . . o

. , L . Wspomniana opinia Europejskiej Rady Ochrony
podwykonawcow/ustugodawcow w swojg dziatalnosc. < . s
Tym razem nie méwimy o wytycznych ale o opinii Danych (EDPB) wyjasnia wazne obowigzki podczas

pracy z podmiotami przetwarzajgcymi i podmiotami

_ ﬂ.,,f...—!ﬂ dalszego przetwarzania (firmami zatrudnionymi

QP/DJ przez podmiot przetwarzajgcy do pomocy
- i

w zadaniach zwigzanych z danymi).
European Data Protection Board
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Opinia EROD

EROD w swojej opinii szczegotowo omawia, w jaki sposob administrator danych powinien zarzgdzac relacjami
z podmiotami przetwarzajgcymi i podmiotami dalszego przetwarzania. Ponizej podsumowanie tez zawartych

w dokumencie.

Whniosek 1

Whniosek 2

Whniosek 3

Whniosek 4

Wniosek 5

Wniosek 6

Administrator powinien znac tozsamosc¢ wszystkich podmiotow przetwarzajgcych
i podmiot dalszego przetwarzania w catym lancuchu. Powinien mie¢ dostep do

informacji o nazwie, adresie i osobie kontaktowej kazdego z nich, aby zapewnic
zgodnosc z art. 28 RODO.

Administrator ma obowigzek zweryfikowac, czy podmiot przetwarzajgcy i podmioty
dalszego przetwarzania zapewniajg wystarczajgce gwarancje w zakresie ochrony
danych. Ta weryfikacja powinna byc¢ odpowiednio udokumentowana i roznic sie

w zaleznosci od ryzyka zwigzanego z przetwarzaniem danych.

Administrator nie ma obowigzku systematycznie sprawdza¢ umoéw pomiedzy
podmiotem przetwarzajacym a podmiotem dalszego przetwarzania aby upewnic sie, ze
obowigzki wynikajgce z RODO zostaty przekazane w doét tancucha przetwarzania, ale

w zaleznos$ci od okolicznosci moze by¢ to konieczne, aby zapewni¢ zgodnos¢ z zasadg
rozliczalnosci.

Administrator musi oceni¢ i mie¢ dostep do odpowiedniej dokumentacji, ktora
zapewnia, ze poziom ochrony danych pozostaje zgodny z RODO, nawet podczas
przekazywania danych do krajow trzecich

W pierwszej kolejnosci, gdy dane osobowe bedg przekazywane do panstw trzecich

w zwigzku z korzystaniem z ustlug (pod)podmiotow przetwarzajgcych, administrator
powinien oceni¢ i by¢ w stanie przedstawi¢ dokumentacje dotyczgcg mapowania
przekazywania danych. Administrator powinien dopilnowac¢, aby eksporter (ktory
przetwarza dane osobowe w jego imieniu) przeprowadzit mapowanie przekazywania,
okreslajgc, ktore dane osobowe sg przekazywane.

Zakres obowigzkow Administratora w zakresie weryfikacji proceséw moze sie roznic

w zaleznosci od tego jakie ryzyko dla praw i wolnosci oséb niosg powierzone czynnosci
przetwarzania. Im wyzsze ryzyka tym weryfikacja bardziej szczegolowa, a Srodki
bezpieczenstwa bardziej rygorystyczne.

Kazda taka umowa powinna uwzgledniac szczegdlne obowigzki administratorow

i podmiotéw przetwarzajgcych. Chociaz art. 28 zawiera liste punktow, ktére musza
zostac¢ uwzglednione w kazdej umowie regulujgcej stosunki miedzy administratorami

i podmiotami przetwarzajgcymi, pozostawia on miejsce na negocjacje miedzy stronami
takich umow. Pole do negocjacji jest ograniczone wymogami okreslonymi w art. 28(3)
RODO. Oznacza to, ze klauzula przewidziana w art. 28 ust. 3 lit. a) RODO - "chyba ze
wymaga tego prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega podmiot
przetwarzajacy" - jest =zalecana, ale nie obowigzkowa. Jej brak nie oznacza
automatycznego naruszenia RODO, ale umowa powinna jasno wskazywac, ze procesor
musi dziata¢ zgodnie z prawem UE lub krajowym.
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Aby administrator danych osobowych zapewnit ¢) Upewnij sie, ze szablon umowy powierzenia

zgodnosc¢ z opinig EROD dotyczgcg relacji przetwarzania danych jest zgodny z art. 28
Z procesorami i podprocesorami, w swojej polityce RODO. WprowadzZ do umowy wszystkie
ochrony danych powinien wdrozy¢ nastepujgce niezbedne  zapisy, ktore muszg by¢
srodki organizacyjne i techniczne: uwzglednione.  Zostaw  przestrzen na

dodatkowe zapisy, ktére mozna negocjowac
z dostawcg. Nawet jesli dostawca nie

Zastosowanie opinii EROD w zaakceptuje Twojej wersji umowy, poréwnaj
praktyce w ramach systemu jego dokument z wlasnym projektem. Dzieki
ochrony danych osobowych temu szybko zauwazysz brakujgce elementy

lub te, ktore sg dla Ciebie nie do przyjecia.

Badz RODOsmart. Proponuje Ci kilka elementow
jakie warto uwzgledni¢ na bazie wnioskow z opinii
EROD.

1 W procedurze wyboru dostawcy, w aktualnym
projekcie karty oceny dostawcy:

a) Upewnij sie, ze uwzglednites informacje
o dostawcy 1 wskazanych przez niego
podwykonawcach w zakresie:
e nazwy firmy
e adresu siedziby
e osoby kontaktowej (imie, nazwisko,
stanowisko, dane kontaktowe)
» kategorii dostawcy (opis jaki uwzgledniasz
w obowigzku informacyjnym)
o zakresu przetwarzania [przedmiot ustugi
lub czesci przedmiotu ustugi
realizowanego przez ten podmiot].

2) W ramach procesow z obszaru utrzymania
cigglosci dzialania i cigglej analizy ryzyk dla
przetwarzania danych:

b) Upewnij sie, ze dokonates dywersyfikacji
oczekiwanych srodkow organizacyjno-
technicznych wobec dostawcow w zaleznosci
od charakteru przetwarzanych danych oraz
poziomu ryzyka.

a) Prowadz (w oparciu o karty dostawcow,

z ktorymi podpisano umowe) rejestr
dostawcow i poddostawcow do  nich
przypisanych 1 regularnie aktualizuj te
informacje.

¢) Upewnij sie, ze w karcie dostawcy zawartes
obowigzek zgloszenia transferu danych poza
UE. Dotyczy to zaréwno dostawcy, jak i jego
podwykonawcéw. Jesli taki transfer ma
miejsce, a w kraju odbiorcy nie ma decyzji
Komisji Europejskiej o odpowiednim poziomie
ochrony danych, musisz przeprowadzi¢ ocene
wplywu transferu danych (Transfer Impact
Assessment - TIA). Ocena ta powinna byc
wykonana przed podpisaniem umowy.

b) Pamietaj o udokumentowanej ocenie
faktycznie stosowanych przez dostawcow
srodkow organizacyjno-technicznych

i przestrzegania warunkow umowy. WyniKki

i daty oceny uwzglednij w rejestrze
dostawcow, co pomoze zaplanowac ci kolejne
dziatania:
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e PrzeprowadZz i udokumentuj TIA, jesli
niezbedne, wracaj do tego dokumentu przy
okazji audytu.

e Przeprowadz i udokumentuj audyt
realizacji warunkow umowy. Sprawdz, czy
dostawca i podmioty dalszego
przetwarzania stosujg srodki
organizacyjno-techniczne, ktore
zadeklarowali w umowie. Upewnij sie, ze
dziatajg wylgcznie na podstawie Twoich
pisemnych instrukcji i czy przetwarzajg
dane tylko w zakresie okreslonym
w umowie i w Twoim celu, a nie we
wlasnych, ktore nie sg przez Ciebie
akceptowane.

 Regularnie sprawdzaj, czy podmioty
przetwarzajace  informujg Cie jako
administratora danych o  wszelkich
zmianach w tancuchu przetwarzania (np.

dodanie nowego podmiotu dalszego

przetwarzania).

www.lexdigital.pl Linkedln
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Podsumowanie

Pamietaj! Jesli zatrudniasz dostawcow, w tym takich,
ktorzy opierajg swoje ustugi na lancuchu
podwykonawcow, to odpowiedzialnosc¢ za zgodnos¢

z RODO przetwarzania danych nie rozktada sie i nie
regresuje a spoczywa na Tobie. Aby chroni¢ swojg
firme i dba¢ o bezpieczenstwo danych osobowych
przetwarzanych przez Twojg firme, wypracuj sprawne
mechanizmy dzialania przy wyborze dostawcow.
Wykorzystaj wnioski zawarte w opinii EROD, jak i
innych wytycznych organow ochrony danych
osobowych, co utatwi ci organizacje pracy. Przede
wszystkim jednak, skoro korzystasz

z  profesjonalnego  wsparcia w  procesach
biznesowych, to korzystaj tez z profesjonalnego
wsparcia organizacji i utrzymania zgodnosci z RODO
Twojej firmy.

Zrodlo:

https://www.edpb.europa.eu/our-work-tools/our-
documents/opinion-board-art-64/opinion-222024-
certain-obligations-following en
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Maciej Kotodziej

- Czy Twoj system ochrony danych na pewno ma solidne fundamenty?

Szyfrowanie informacji - wymog
w Srodowiskach nowych

technologii

W dobie szybkiego rozwoju nowych technologii
informatycznych, w dynamicznie
rozrastajgcymi sie informacji
przetwarzanej w rozproszonych systemach IT,
latwoscig zestawiania ze sobg danych pochodzgcych
z roznych zZrédet zlokalizowanych w cyberswiecie
oraz wyzwaniami zwigzanymi Z  systemami
wspomaganymi rozwigzaniami Sztucznej Inteligencji
(Al), trudno jest =zawsze zapewniC najwyzszg,
oczekiwang  jakos¢  oferowanych  rozwigzan.
Ztozonos¢ wymagan biznesowych, zmiany formalno-
prawne i ciggly pospiech w wyscigu konkurencyjnym
powodujg, ze projektanci systeméw informatycznych
oraz podmioty odpowiedzialne za nadzor nad
przetwarzaniem danych nie zawsze uwzgledniajg
w projektach fundamentalne wymogi stawiane
systemom przetwarzania informacji. Zdarzajg sie
sytuacje, gdy wymagane cechy zwigzane np.
z bezpieczenstwem sg ograniczane a nawet pomijane,
aby optymalizowac¢ koszty, skroci¢ czas powstania
produktu, uprosci¢ funkcjonalnos¢ wustug lub
parametry eksploatacji systeméw. Takie decyzje
(mimo sprzeciwu personelu odpowiedzialnego za
kwestie bezpieczenstwa) czesto uzyskujg akceptacje
biznesowg, a weryfikacji adekwatnosci i skutecznosci
zastosowanych rozwigzan dokonuje uzytkownik

zwigzku  z
zasobami
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systemu produkcyjnego lub intruz, ingerujgcy w tres¢
przetwarzanych danych.

Majgc powyzsze na uwadze pragniemy,
rownolegle do informowania o mnajnowszych
trendach w dziedzinie cyberbezpieczenstwa
i ochrony danych osobowych, przypominac
rowniez o fundamentalnych wymaganiach
stawianych przed wdrazanymi w organizacjach
systemami przetwarzania informacji.

Jednym z podstawowych zagadnien jest temat
kryptografii, czyli szyfrowania 1 deszyfrowania
danych. Polega na przetwarzaniu danych Zrodtowych
do postaci szyfrogramu w taki sposob, zeby
umozliwi¢ zapoznanie sie z ich treScig osobom
i procesom do tego uprawnionym, ograniczajgc do
minimum mozliwos¢ dostepu do informacji osobom
trzecim. Aby szyfrowanie mogto by¢ wykorzystywane,
konieczne jest rOwniez opracowanie zasad
deszyfrowania, czyli operacji odwrotnych, ktore
pozwolg, na podstawie znajomosci metody
szyfrowania 1 wykorzystania  odpowiednich
atrybutow procesu (np. hasta, klucza deszyfrujgcego),
na dostep do tresci zZrodlowych zawartych
w szyfrogramie lub potwierdzenie faktow zwigzanych

Pazdziernik 2024 nr11/2024 e
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Z przetworzong i zawartg w szyfrogramie informacjg.
Istotnym jest takze to, aby niezakldcony dostep do
danych, jesli majg one znaczenie np. dla
funkcjonowania procesow w organizacji, byt mozliwy
rowniez w przysziosci (zgodnos¢ uzytej metody
z kolejnymi stosowanych wersjami rozwigzan lub
dbatos¢ o dostepnos¢ wymaganych narzedzi) oraz
w przypadku niedostepnosci osob uczestniczgcych
w pierwotnym procesie utajniania (dysponowanie
kluczami, aby zapewnic dostep do danych organizacji
nimi dysponujgcej lub wiekszej iloSci 0os6b niz tylko
tworca i adresat przekazu).

Szyfrowanie znajduje zastosowanie nie tylko podczas
ochrony tresci danych, ale réwniez jako mechanizm
wspomagajagcy w procesach stuzgcych do ich
przetwarzania, np. podczas:

e przechowywania danych nieaktywnych (tzw.
dane w spoczynku, data in rest),

e transmisji danych aktywnych (tzw. dane
w ruchu, data in motion/transit),

e przetwarzania danych aktywnych (tzw. dane
w uzyciu, data in use),

e kontroli dostepu do systemow i danych,

e uwierzytelniania, zarzgdzania tozsamoscig
i uprawnieniami,

e uzytkowania mechanizmow ochrony stanowisk
roboczych, serweréw, magazynéow danych
i infrastruktury teleinformatyczne;j.

 weryfikacji parametrow istotnych operacyjnie
lub biznesowo (np. potwierdzanie spojnosci lub
autorstwa dokumentow).

@0
1A

DATA PRQIECH
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Analizujac zagadnienie szyfrowania w Kkontekscie
trzech podstawowych atrybutéw informacji, czyli tzw.
Triady CIA: poufnos¢ (ang. confidentiality),
integralnos¢ (ang. integrity) i dostepnos¢ (ang.
availability), bedgcych fundamentem bezpieczenstwa
w procesach przetwarzania danych, mozna wskazac,
ze stosowanie szyfrowania pozwala, miedzy innymi,
na zapewnienie:

e Poufnosci danych, jezeli zastosowane zostang
odpowiednie mechanizmy, korzystajgce
z nowoczesnych algorytmow  szyfrowania
przeksztalcajgcych dane w taki sposob, ze
pozostang one nieczytelne dla osob i procesow,
ktore nie dysponujg hastem / kluczem
przeznaczonym do rozszyfrowania informacji;

e Integralnosci (spojnosci) danych, zapewniajgc
ochrone danych przed przypadkowg Ilub
intencjonalng modyfikacjg ich zawartosci (bez
uprawnien lub bez zgody ich
dysponenta), podczas ich przetwarzania, w tym
przechowywania lub przesytania;

e Dostepnosci danych, jezeli stosowane procesy
ochrony informacji bedg uwzglednialy rowniez
ochrone dostepu do tresci danych
i zabezpieczenie ich przed usunieciem lub trwatg,
niezamierzong modyfikacjg.

e Niezaprzeczalnosci danych, ktora jest mozliwa
do wykazania, pod warunkiem stosowania
odpowiednich rozwigzan kryptograficznych (np.
technologii  podpisow cyfrowych), podczas
potwierdzania tozsamos$ci autora lub Zrodia
pochodzenia danych albo w czasie badania
spojnosci dokumentu.

e Ochrony danych przed niektorymi
cyberatakami, w ktérych wektorem ataku jest
tres¢ informacji (np. czynno$ci majgce na celu
zapoznanie sie lub modyfikacje przetwarzanych
danych, takie jak ,Man in The Middle” lub
podstuch pasywny podczas transmisji, albo
dostep lub modyfikacja tresci przechowywanych
w repozytoriach i bazach danych)

wiedzy i
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Podstawy prawne szyfrowania e §18 ust.1 - udostepnianie  zasobow
danych informacyjnych w co najmniej jednym

z formatow danych okreslonych w zalgczniku
nr 2 do KRI, ktére wymieniono w liscie
w czesci B pkt. 3 ,Do elektronicznego
podpisywania, weryfikacji podpisu,
opatrywania pieczecig elektroniczng
i szyfrowania dokumentow elektronicznych
stosuje sie: pkt. 3.1+7”

e 819 wust.1 - opracowanie, ustanowienie,
wdrozenie 1  eksploatacje, monitoring
i przeglady oraz utrzymanie i doskonalenie
Systemu Zarzadzania  Bezpieczenstwem
Informacji zapewniajgcego poufnosc,
dostepnos¢ i integralnos¢ informacji (triada
CIA) z uwzglednieniem takich atrybutow, jak

Wsrod istotnych regulacji dotyczgcych szyfrowania
informacji wskazac¢ nalezy te, ktore wprost powotujg
wymogi dotyczgce kryptografii:

e Unijne Rozporzgdzenie o ochronie danych
osobowych zaleca stosowanie szyfrowania,
wymieniajgc je jako jeden z glownych Srodkow
minimalizujgcych  ryzyko 1 zapewniajgcych
odpowiedni poziom bezpieczenstwa, w tym
poufnos¢, podczas przetwarzania danych
osobowych oraz projektowania i wutrzymania

) , autentycznosc, rozliczalnosc,
procesOw (motyw 83, art. 25 i art. 32 ust. 1 a) : .. .,
RODO). R drenie ni <uie dokladni niezaprzeczalnosc i niezawodnosc.

). Rozporzadzenie nie opisuje doktadnie na . §19 ust.2 pkt. 3) - przeprowadzanie

czym szyfrowanie ma polega¢ i jak nalezy je

okresowych analiz ryzyka utraty integralnosci,

stosowa¢ w  procesach ochrony danych
osobowych, pozostawiajgc decyzje w tym zakresie
administratorom, jednak praktyka pokazuje, ze

dostepnosci lub poufnosci informacji oraz
podejmowania dzialan minimalizujgcych to

. ) - ) o ryzyko, stosownie do wynikow
szyfrowanie, oprocz funkcji bezposredniej : :
. o o . sichadnili q przeprowadzonej analizy.
ochrony iniormacji, jest tez skradnikiem procedur . §19 ust.2 pkt. 12) d) - stosowanie

pseudonimizacji, co wskazuje na duze znaczenie
szyfrowania podczas spelniania wymogow
stawianych przez RODO przed podmiotami
przetwarzajgcymi dane osobowe.

mechanizmoéw kryptograficznych w sposob
adekwatny do zagrozen lub wymogow
przepisu prawa.

Powyzsze potwierdza znaczenie szyfrowania dla
realizacji obowigzkow nakladanych na podmioty
zobowigzane do stosowania KRI.

« W polskim Rozporzgdzeniu w sprawie
Krajowych Ram Interoperacyjnosci (tzw. KRI),
bedgcym jednym z aktéw wykonawczych do
Ustawy o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne, zawarte zostaty e W Ustawie o
najwazniejsze wymagania stawiane przed
podmiotami Swiadczgcymi elektroniczne ustugi
publiczne. W Rozdziale 4 Rozporzadzenia KRI,
wsrod minimalnych wymagan dla systemow

Krajowym Systemie
Cyberbezpieczenstwa, w rozdziale 3, wsrod
obowigzkow operatorow ustug kluczowych,
zapisano  koniecznos¢  wdrozenia  systemu
zarzgdzania  bezpieczenstwem w  systemie

teleinformatycznych, wymienione zostaty: informacyjnym, wykorzystywanym do
e 8§16 wust.1 - koniecznos¢ wyposazenia swiadczenia ustug kluczowych, zapewniajgcego
uzywanych systemow teleinformatycznych stosowanie, m.in. odpowiednich
w skladniki sprzetowe lub oprogramowanie i proporcjonalnych do oszacowanego ryzyka

umozliwiajgce wymiane danych z innymi
systemami pomocyg protokotow
komunikacyjnych i szyfrujgcych okreslonych
w obowigzujgcych przepisach, normach,
standardach lub rekomendacjach.

srodkéw technicznych i organizacyjnych, aby
zapewnic ciggte i niezakt6cone swiadczenie ustug
kluczowych, zapobiega¢ i ogranicza¢ wplyw
incydentow na  bezpieczenstwo  systemu
informacyjnego  oraz  zapewni¢  poufnosc,
integralnos¢, dostepnos¢ i  autentycznosc
informacji.
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e Normy ISO 27001 i 27002 przewidujg
koniecznos$¢ przeprowadzenia kontroli organizacji
\ zakresie zarzgdzania zagrozeniami
bezpieczenstwa informacji. W wykazie punktow
kontroli bezpieczenstwa (nazywanym takze listg
zabezpieczen), ktore majg by¢ stosowane w celu
poprawy bezpieczenstwa Zasobow
informacyjnych, znajduje sie pozycja 8.24
odnoszgca sie do wykorzystywania kryptografii.
Zabezpieczenie to wskazuje na potrzebe
zdefiniowania i1 wdrozenia zasad skutecznego
korzystania z kryptografii, w tym zarzgdzania
kluczami  kryptograficznymi, aby zapewnic
wlasciwe i skuteczne wykorzystania kryptografii
w celu ochrony poufnosci, autentycznosci lub
integralnosci informacji zgodnie z wymogami
biznesowymi i wymogami bezpieczenstwa
informacji oraz z uwzglednieniem wymogow
prawnych, ustawowych, regulacyjnych
i umownych zwigzanych z kryptografig. ROwniez
zabezpieczenie 5.1, dotyczgce wdrozenia zasad
bezpieczenstwa informacji, zawiera wskazowki,
aby Polityka Bezpieczenstwa Informacji byla
uzupelniona o polityki tematyczne, ktoére
powinny  obejmowac okreSlone obszary

bezpieczenstwa. Jako jeden z przykladow
wskazana zostata polityka dotyczgca kryptografia
i zarzgdzania kluczami.
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e Unijna Dyrektywa NIS2 (Network and

Information Security Directive 2) todruga
odstona regulacji unijnej dotyczacej
bezpieczenstwa sieci i informacji. W motywie 51
preambuly znalazt sie =zapis o korzystaniu
z innowacyjnych technologii, w tym sztucznej
inteligencji, = ktérych  stosowanie  mogloby
poprawic wykrywanie i zapobieganie
cyberatakom. Wskazano, zZe istotnym
zagadnieniem jest zapewnienie bezpieczenstwa
danych, ktére wspomagajg nowoczesne metody
szyfrowania, a ich  stosowanie  wynika
Z obowigzujgcego prawa. Zaleca sie promowanie
stosowania szyfrowania podczas transmisji
danych (motyw 98) oraz do ochrony urzgdzen
koncowych (motyw 104). Cyberbezpieczenstwo
w kontekScie ochrony danych osobowych,
w zwigzku z RODO 1 przepisami powigzanymi,
zostato opisane w motywie 121, a w artykule 21
wsrod srodkow zarzgdzania
w cyberbezpieczenstwie wymieniono polityki
i procedury dotyczgce stosowania kryptografii.

ryzykiem

Rozporzadzenie europejskie w sprawie
operacyjnej odpornosci cyfrowej
(Rozporzadzenie = DORA) okresla  ramy
kompleksowego zarzgdzania ryzykiem cyfrowym
na rynkach finansowych. Kwestie szyfrowania
informacji, w kontekscie zarzgdzania ryzykiem
zwigzanych z ICT (ang. Information and
Communication  Technologies, = Technologie
teleinformatyczne dotyczgce przesytania,
gromadzenia, przetwarzania 1  prezentacji
informacji w systemach elektronicznych) dotycza
m.in.  polityk  dotyczgcych  mechanizmow
uwierzytelniania oraz Srodkéw ochrony kluczy
kryptograficznych, dzieki ktérym dane szyfruje
sie na podstawie wynikow zatwierdzonych
procesow klasyfikacji danych i oceny ryzyka.
Procesy te powinny by¢ nadzorowane i rozwijane,
zgodnie Z zaleceniami wydawanymi
w porozumieniu z Agencjg Unii Europejskiej ds.
Cyberbezpieczenstwa (ENISA), przez Europejski
Urzagd Nadzoru finansowego (EUN) i organy
nadzorcze.
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Realizacja praktyczna

Majgc swiadomos$¢ celu i znaczenia szyfrowania dla
funkcjonowania systeméw ochrony informacji nalezy
odpowiednio zidentyfikowa¢ obszary, w ktorych
w organizacji zachodzi potrzeba wdrozenia
kryptografii oraz okreslic ich istotnos¢ dla
poszczegolnych sktadowych procesu.

Identyfikacje = mozna  przeprowadzi¢  wedtug
kryteriow:

e Sposobu przetwarzania danych:

e Przechowywanie danych nieaktywnych (dane
w spoczynku, data in rest): skladowanie
zaszyfrowanych  danych zapisanych na
nosnikach pamieci w urzadzeniach Ilub
magazynach danych, na nosnikach
przenosnych lub w chmurach (cloud
encryption), oraz w Kkopiach zapasowych
i archiwach,

e Transmisja danych aktywnych (dane w ruchu,
data in motion/transit): bezpieczne
przesylanie danych za posrednictwem sieci
komputerowych, ochrona dostepu do danych
przetwarzanych w pamieci RAM urzadzen,
przysytanie zaszyfrowanych informacji jako
sktadniki roznych form komunikacji,

e Przetwarzanie danych aktywnych (dane
w uzyciu, data in use): ochrona operacji na
danych ulegajgcych zmianom, bezpiecznie
tworzonych, kasowanych, przeglagdanych przez
uzytkownikéw i procesy; szyfrowanie danych
zapisywanych na nosnikach, w bazach danych
lub w zasobach dostepnych dla
poszczegdlnych procesow,

e Miejsca przetwarzania danych:

e Nosniki: pendrive’y, phyty CD/DVD,
dyski — manualna lub automatyczna ochrona
zapisywanych tresci

e Stacjonarne urzgdzenia koncowe:
komputery - ochrona dostepu do kont
i urzadzenia, szyfrowanie nosnikow, katalogow
lub pojedynczych plikoéw, separacja zasobow
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uzytkownikow, konfiguracja  szyfrowania
danych  przetwarzanych w  aplikacjach,
konfiguracja bezpiecznych protokotow i metod
komunikacji pomiedzy aplikacjami po stronie
klienta i obstugujgcymi go serwerami;

Mobilne urzgdzenia koncowe: laptopy, tablety,
telefony komoérkowe - ochrona dostepu do
kont i urzgdzenia, zabezpieczenie nosSnikow
danych (wewnetrznych i1 dodatkowych, np.
kart pamieci), konfiguracja 1 niezbedna
separacja, domysSlna odmowa, dostepu
aplikacji do zasobow,

Serwery — ochrona dostepu do kont
i urzadzenia, szyfrowanie nosnikéw, separacja
procesow,

Macierze i magazyny danych - segmentacja
i separacja struktur przechowywania danych,
Bazy danych - ochrona dostepu do danych
i aplikacji, szyfrowanie struktur i nosnikow
stuzgcych do przechowywania danych,
Systemy chmurowe (cloud computing) -
ochrona  dostepu, gdy to  mozliwe
przetwarzanie danych zaszyfrowanych po
stronie klienta ustug,

Archiwa - szyfrowanie zawartosci depozytéw
archiwalnych jako zabezpieczenie przed
dostepem 0sOb nieuprawnionych;
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e Uzytych narzedzi i rozwigzan
kryptograficznych:

e Wybodr i zatwierdzenie narzedzi i rozwigzan
stosowanych w  procesach  szyfrowania
i ochrony informacji — programy szyfrujgce
dane, archiwizery, technologie ochrony
kanatow komunikacyjnych i dostepu do sieci,
wersje  bibliotek  wykorzystywanych do
szyfrowania, dobor wymaganej w organizacji
sity rozwigzan kryptograficznych,

e Szyfrowanie Zasobow
(z uzyciem oprogramowania lub wsparcia
sprzetowego) bedacych w spoczynku, w uzyciu
oraz podczas transmisji;

e Stosowane mechanizmy uwierzytelniajgce:

e hasta, PIN-y, dane poufne i zarzadzanie
nimi (np. sejfy lub depozyty),

e klucze fizyczne, tokeny, karty
identyfikacyjne,

e biometria,

e uwierzytelnienie wielosktadnikowe;

« Konfiguracje bezpieczenstwa - ochrona
informacji dotyczgcych stosowanych metod
oraz konfiguracji narzedzi stuzgcych do
szyfrowania, repozytoria hasel/kluczy
krypotograficznych, polityki dotyczgce

informacyjnych

zarzadzania procesami kryptograficznymi oraz
zarzgdzania ich atrybutami bezpieczenstwa;
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PAMIETAJ!

Jesli korzystasz z symetrycznego szyfrowania danych
hasta sluzgcego réwniez do ich
odszyfrowania, a przesytasz szyfrogram
(zaszyfrowang tres¢ danych) do innej osoby, to hasto
pozwalajgce przesyitki
przekaz adresatowi w innym kanale komunikacji (np.
SMS-em, telefonicznie) lub ustal wczesniej zasady
jego tworzenia.

1 uzywasz

na poznanie zawartosci

Dla podniesienia jakosci stosowanych zabezpieczen
zaplanuj, jesli istnieje taka mozliwos¢, okresowe
zmiany kluczy/hasel wykorzystywanych w procesach
szyfrowania informacji.

Staraj sie nie uzywac¢ tych samych kluczy/haset
w roznych procesach i podczas dostepu do roznych
zasobow teleinformatycznych. Korzystaj z rozwigzan
wspierajgcych zarzgdzaniem kluczami szyfrujgcymi,
np. repozytoria lub sejfy hasel.

Podczas analizy ryzyka, w fazie projektowania oraz
uzytkowania rozwigzan kryptograficznych, staraj sie
dobra¢ dla kazdego procesu przetwarzania danych
rozwigzania optymalne i uznawane za skuteczne pod
wzgledem bezpieczenstwa. Niezwlocznie udoskonalaj
stosowane mechanizmy, gdy dowiesz sie o ich
stabych stronach (np. o podatnosciach dotyczgcych
mozliwosci kompromitacji ochrony informacji).

Szyfrowanie to mechanizm wykorzystywany w wielu
procesach (od skladowania 1 przesylania, po
przetwarzanie danych). Nieskuteczna ochrona
informacji lub jej brak na jednym z etapow moze
wywota¢ w Twojej organizacji negatywne skutki
operacyjne, wizerunkowe, biznesowe lub prawne.
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Podsumowujac

Szyfrowanie danych, ich tresci oraz w trakcie ich

przetwarzanych w procesach informatycznych,
stanowi wazny element skladowy systemow
bezpieczenstwa informacji, ktoérego stosowanie

powinno by¢ traktowane jako obowigzek kazdego
podmiotu przetwarzajacego informacje, takze
w sytuacji gdy nie cigzy na nim obowigzek
wynikajgcy z przepiséw prawa.

Poniewaz szyfrowanie danych, przy braku wilasciwej
ochrony zastosowanych Kkluczy szyfrujgcych, jest
jedynie zabezpieczeniem pozornym, konieczne jest
wilasciwe  zaprojektowanie  kazdego  procesu
szyfrowania, ze szczegolng dbaloscia o ochrone
atrybutow bezpieczenstwa (metody szyfrowania oraz
stosowanych Kkluczy/hasel), aby z szyfrowaniem
mozna bylo powigza¢ gwarancje zapewnienia

poufnosci przetwarzanej informacji.

Stosuj obowigzujgce przepisy oraz Kkorzystaj
z dobrych praktyk i wskazowek dotyczacych zasad
ochrony informacji w kontekscie ich bezpiecznego
systemach

przetwarzania i1  szyfrowania w

teleinformatycznych.

W przypadku watpliwosci co do potrzeby stosowaniu
lub doboru rodzaju ochrony kryptograficznej
przeprowadz analize ryzyka i podejmij decyzje
w kontekscie kazdego procesu lub
przetwarzanych danych.

zestawu
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