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Przetwarzanie danych w zwigzku
z przysztymi roszczeniami

analiza wyroku Naczelnego Sgdu Administracyjnego

NSA wyrokiem z dnia 8 stycznia 2025 r. (III OSK
4868/21) oddalit skarge kasacyjng banku Millennium
od wyroku WSA w Warszawie (II SA/Wa 607/20),
podtrzymujgc tym samym decyzje Prezesa Urzedu
Ochrony Danych Osobowych. Co znaczy ten wyrok

i dlaczego jest istotny dla Twojej firmy?

Stan faktyczny i uzasadnienie

Stan faktyczny obejmowat przypadek przetwarzania
danych osobowych klientow, ktorzy rozwigzali
umowe z bankiem a nastepnie ztozyli sprzeciw dot.
przetwarzania ich danych osobowych w celach
marketingowych.

Bank wskazat, ze dane klientow przetwarzane sg
w oparciu o uzasadniony interes administratora
polegajgcy na koniecznosci zabezpieczenia
potencjalnych roszczen.

Organ nadzorczy wskazal, ze przetwarzanie
danych na zapas w celu zabezpieczenia przed
roszczeniami, ktdre nie istniejg w chwili
rozwigzania stosunku prawnego i sg czysto
hipotetyczne, jest niedopuszczalne.
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W omawianej sprawie zakres danych przetwarzanych
w zwigzku z potencjalnymi roszczeniami byt bardzo
szeroki i zawierat:

daty i miejsca urodzenia
obywatelstwo
imiona rodzicow
stan cywilny
nazwisko panienskie matki
plec
adresy zamieszkania i korespondencyjny
numer telefonu komoérkowego
Bank w toku postepowania nie wykazywat rowniez

aby dane klientéw byly przetwarzane w innych
celach i w oparciu o inne podstawy prawne.

NSA w uzasadnieniu wskazat, ze zgodnie z zasadg
rozliczalnosci (art. 5 ust. 2 RODO) to na
administratorze danych spoczywa obowigzek
wykazania, ze zarowno zakres, jak i sposob
przetwarzania danych osobowych jest adekwatny do
obranego przez niego celu i warunkow jego realizacji
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— moéwi o tym zasada ograniczonego celu
przetwarzania (art. 5 ust. 1 lit. b RODO) i zasady
minimalizacji przetwarzania danych (art. 5 ust. 1 lit.
¢ RODO).

Ponadto NSA wskazal, ze zastosowanie podstawy
z art. 6 ust. 1 lit. f RODO jest uzasadnione, gdy
spelnione sg nastepujgce przestanki:

Po stronie administratora istniejg
cele, dla osiggniecia ktérych
przetwarzanie danych osobowych
jest niezbedne;

Cele te wynikajg z "prawnie
uzasadnionych interesow"
realizowanych przez
administratora;

"Prawnie uzasadnione interesy"
realizowane przez administratora
maja charakter nadrzedny wobec
intereséw lub podstawowych praw
i wolnosci osoby, ktorej dotycza
przetwarzane dane.

lexdigital.pl LinkedIn

() LexDigital

Zgodnie z uzasadnieniem wyroku — ustalenie
"niezbednosci” przetwarzania danych osobowych dla
celow administratora musi opierac sie na
przestankach konkretnych, uwzgledniajgcych
mozliwie najszersze spektrum uwarunkowan jego
realizacji. Przetwarzanie danych osobowych na
podstawie art. 6 ust. 1 lit. f RODO wymaga od
administratora wykazania, ze jest to konieczne

z uwagi na charakter celu, okolicznosci faktyczne

i prawne jego realizacji oraz relacje podmiotowe
pomiedzy administratorem a osobg, ktorej te dane
dotyczg. Zgodnie z zasadg rozliczalnosci (art. 5 ust. 2
RODO) administrator bedzie zobowigzany wykazac,
ze zarowno zakres, jak i sposob przetwarzania
danych osobowych jest adekwatny do obranego przez
niego celu i warunkow jego realizacji — patrz: zasada
ograniczonego celu przetwarzania (art. 5 ust. 1 lit. b
RODO) i zasada minimalizacji przetwarzanych
danych (art. 5 ust. 1 lit. c RODO).

Co dalej?

Powyzsze, wraz z komunikatem na stronie UODO
wskazujg, ze nie ma podstaw do przetwarzania
danych w oparciu o uzasadniony interes
administratora dla celu obrony i dochodzenia
potencjalnych roszczen.

Jednakze stan faktyczny, w oparciu o ktory zostat
wydany wyrok moze wskazywac, ze dotyczy on
zakresu mozliwych do przetwarzania danych w celu
obrony i dochodzenia roszczen — czyli zasady
minimalizacji przetwarzania danych, a nie surowego
zakazu przetwarzania danych dla celu obrony

i dochodzenia roszczen.

Niestety taki wniosek nie zostat wprost
sformutowany w wyroku, jednakze z prawnego

i biznesowego punktu widzenia brak mozliwosci
przetwarzania okreslonych danych przez okres
przedawnienia roszczen moze w znaczgcy sposob
ogranicza¢ mozliwos¢ obrony i dochodzenia roszczen
przez Administratora.

W zwigzku z powyzszym nalezy uznad, ze
przetwarzanie danych dla obrony przed roszczeniami
jest dopuszczalne, ale wymaga doktadnej weryfikacji
zakresu i niezbednosci przetwarzanych danych.
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Ryzyka dla administratora z dnia 20 lutego 2024 r. (Sygn. III OSK 2700/22),
w ktorym NSA wskazal, ze przetwarzanie danych

osobowych kandydatow do pracy, ktorzy nie zostali

Omawiane orzeczenie rodzi po stronie zatrudnieni jest dozwolone, przez czas
administratorow nastepujgce ryzyka: przedawnienia potencjalnych roszczen zwigzanych
z procesem rekrutacji, czyli przez maksymalnie
Ograniczenie mozliwosci obrony banku 3 lata.

Orzeczenie to moze utrudni¢ bankom skuteczng
obrone przed potencjalnymi roszczeniami
klientow, nawet jesli roszczenia te sg
nieuzasadnione. Bank, nie moggc przechowywac
danych "na zapas", moze mie¢ trudnosci

w udowodnieniu swojej racji w przypadku sporu.

Ponadto NSA wskazat, ze przetwarzanie danych
osobowych musi by¢ oparte o trzy zasadnicze
przestanki:

administrator musi wykazac cele, do ktorych
osiggniecia przetwarzanie danych jest

: /2 niezbedne
Niepewnosc prawa

cele te sg uzasadnione interesem prawnym
administratora danych

Orzeczenie to moze wprowadzac niepewnos¢
prawa w zakresie przetwarzania danych

osobowych przez banki. Banki mogg miec interes prawny administratora ma charakter
trudnosci w okresleniu, jakie dane moga nadrzedny w stosunku do praw i wolnosci
przetwarzac, a jakie nie, co moze prowadzic do osoby ktérej dane sg przetwarzane

niepotrzebnego ograniczenia ich dziatalnosci.

Brak elastycznosci

Orzeczenie to moze by¢ zbyt sztywne i nie
uwzgledniac specyfiki dziatalnosci bankowe;j.
Banki czesto muszg przetwarzac¢ duze ilosci
danych, aby zapewni¢ bezpieczenstwo transakcji
i zapobiegac praniu pieniedzy. Orzeczenie to
moze utrudnic im realizacje tych celow.

Potencjalne negatywne konsekwencje dla _
klientow Podsumowanie

Orzeczenie to moze mie¢ negatywne
konsekwencje dla klientéw, np. w postaci
wydtuzonego czasu rozpatrywania reklamacji
lub trudnosci w uzyskaniu kredytu.

Wyrok NSA z dnia 8 stycznia 2025 r. wskazuje, ze
administrator nie ma podstaw do przetwarzania
danych w oparciu o uzasadniony interes
administratora dla celu obrony i dochodzenia

Nalezy jednak zaznaczyc, ze orzeczenie NSA z dnia : ,
potencjalnych roszczen.

8 stycznia 2025 r. (ITT OSK 4868/21) jest

rawomocne i wigzace. : : .. :
prawomocne qzace Takie podejscie po stronie administratora rodzi

.. ] wysokie ryzyko zwigzane z brakiem mozliwosci
Sprzecznosc z poprzednim obrony przed potencjalnymi roszczeniami lub

wyrokiem w zakresie retencji dochodzenia potencjalnych roszczen.

Przetwarzanie w powyzszym celu i w oparciu

Co wigcej, omawiany wyrok stoi w sprzecznosci o uzasadniony interes administratora nalezy uznac
z wyrokiem Naczelnego Sadu Administracyjnego za dopuszczalne, pod warunkiem spelnienia wyzej
opisanych kryteriow.
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Co mozna zrobic, aby szkolenie
pracownikow w zakresie ochrony
danych byto rzeczywiscie uznawane
za solidny srodek organizacyjny?

Inspiracjg do tego artykutu jest decyzja
hiszpanskiego organu ochrony danych osobowych Naruszenia RODO
(AEPD) oddalajgca apelacje The Phone House
dotyczgcg kary za naruszenie RODO. Zarzady firm
czesto dgzg do minimalizacji dziatan zwigzanych

z ochrong danych, a szkolenia personelu sg jednymi
z pierwszych elementow, ktore podlegajg
ograniczeniom. Czy stusznie?

zidentyfikowane przez AEPD:

1 Naruszenie zasady integralnosci
i poufnosci (art. 5(1)(f) RODO) -
niewystarczajgce zabezpieczenia
danych.

2 ) Naruszenie obowigzku wdrozenia
odpowiednich srodkow technicznych
i organizacyjnych (art. 32 RODO)

AEPD wykazata, ze The Phone House:

Historia The Phone House - co

nie wdrozyta skutecznych polityk zarzgdzania

poszto nie tak? hastami
nie miata wystarczajgcych zabezpieczen
W kwietniu 2021 roku firma The Phone House Spain sieciowych
padia ofiarg ataku ransomware (Babuk Locker), nie prowadzila regularnych audytéw
w wyniku ktorego skradziono dane 13 milionow oso6b, bezpieczeristwa

a nastepnie opublikowano je w dark webie. Dane
obejmowaty m.in. imiona i nazwiska, numery

identyfikacyjne, adresy, e-maile, numery telefonow, ignorowata wczesniejsze zalecenia dotyczgce
dane bankowe i informacje o urzgdzeniach. poprawy zabezpieczen

stosowatla przestarzate algorytmy szyfrujgce
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Przedstawmy zarzuty AEPD wobec The Phone House

obrazowo:

Problemy z ochrona danych:

Stabe zarzadzanie hastami

Brak skutecznych zasad
dotyczgcych haset umozliwit
nieautoryzowany dostep

Niewystarczajgce
szyfrowanie danych

Dane przechowywane w
postaci niezaszyfrowanej lub
z uzyciem przestarzatych
algorytmow

Staba konfiguracja

bezpieczenstwa sieciowego

Niewystarczajgca ochrona
obwodowa i brak
monitorowania

Brak regularnych audytow

Brak regularnych kontroli
systemoOw bezpieczenstwa
mimo wczesniejszych zalecen

Konsekwencje dla The Phone

House

Za te uchybienia AEPD natozyta kare w wysokosci
6,5 miliona euro, na ktoérg sktadato sie:

4 miliony euro za naruszenie zasady
integralnosci i poufnosci (art. 5(1)(f)),

2,5 miliona euro za niewdrozenie
odpowiednich srodkow organizacyjnych
i technicznych (art. 32).

Firma probowata odwotac sie od tej decyzji,
argumentujac, ze byla ofiarg zaawansowanego

cyberataku i nawet najlepsze srodki ochrony mogtyby

() LexDigital
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Brak pseudominizacji

Dane osobowe
przechowywane w formach
umozliwiajgcych identyfikacje

zwiekszyty ryzyko wycieku

Niewystarczajgce szkolenia

dla pracownikow

Brak szkolen przyczynit sie do
bteddéw ludzkich w ochronie
danych.

Niewystarczajgce procedury
reagowania na incydenty

Brak skutecznych
mechanizmoéw wykrywania
i tagodzenia atakow

ransomware.

nie zapobiec incydentowi. AEPD jednak odrzucita
apelacje, wskazujac, ze obowigzkiem administratora
danych jest proaktywne wdrazanie zabezpieczen
adekwatnych do poziomu ryzyka.

Stanowisko organow ochrony
danych: szkolenia jako fundament
zgodnosci z RODO

Organy ochrony danych osobowych w Europie, takie
jak Europejska Rada Ochrony Danych (EDPB),
hiszpanska AEPD oraz brytyjski ICO podkreslajg
kluczowg role szkolen personelu w zakresie ochrony
danych osobowych. Zarowno w rekomendacjach, jak
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i decyzjach, wskazujg na obowigzek zapewnienia
odpowiednich szkolen jako istotnego elementu
zgodnosci z RODO.

Stanowiska organéw ochrony
danych osobowych

Europejska Rada Ochrony Danych (EDPB) w swoich
wytycznych dotyczgcych ochrony danych w fazie
projektowania i domyslnie (Privacy by Design and
Default) wskazuje, ze szkolenia personelu sg jednym
7z podstawowych srodkoéw organizacyjnych
wymaganych do zapewnienia zgodnosci z RODO.
Szkolenia powinny obejmowac zarowno podstawowe
zasady ochrony danych, jak i specyficzne zagrozenia
zwigzane z przetwarzaniem danych. EDPB podkresla
rowniez koniecznosc regularnego powtarzania
szkolen, szczegdlnie w kontekscie zmieniajgcych sie
zagrozen, takich jak cyberataki.

Hiszpanski organ ochrony danych (AEPD), ktory
zainspirowat ten artykut zaleca szkolenie
pracownikéw w zakresie przetwarzania danych
osobowych jako czes¢ polityki bezpieczenstwa
informacji. W szczegodlnosci dotyczy to sytuacji pracy
zdalnej i mobilnej, gdzie pracownicy muszg byc¢
swiadomi zagrozen oraz konsekwencji naruszen dla
0sob, ktorych dane dotycza.

Brytyjski ICO uznaje szkolenia za kluczowy element
programu zgodnosci z przepisami o ochronie danych

lexdigital.pl LinkedIn
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osobowych i zaleca ich przeprowadzanie na réznych
etapach: podczas wdrazania nowych pracownikow
(induction training), regularnie (refreshers) oraz

w razie zmian w przepisach lub procedurach. ICO
stwierdzito rowniez, ze organizacje, ktére mogg
udokumentowac szkolenia dla co najmniej 80%
personelu, s mniej narazone na kary finansowe

w przypadku naruszen.

Temat szkolen w decyzjach
organow

‘ ' Rumunia:

Bank zostat ukarany grzywng 100 000 euro
za bezprawne ujawnienie danych
osobowych, co wynikato m.in.

Z niewystarczajgcego przeszkolenia
personelu.

Butgaria:

Sad administracyjny stwierdzil naruszenie
firmy kurierskiej polegajgce na braku
odpowiednich szkolen, co doprowadzito do
ujawnienia danych klientow

nieuprawnionym osobom.

Polska:
W jednej z decyzji Prezesa UODO

podkreslono znaczenie szkolen personelu

w kontekscie naruszen ochrony danych.
Wskazano, ze brak odpowiednich szkolen
moze prowadzi¢ do nieprawidtowego
przetwarzania danych, co w konsekwencji

moze skutkowac naruszeniem przepisow
RODO.

o Hiszpania:
& pania:
wr

Klub pitkarski Real Madryt unikngt kary za
naruszenie ochrony danych dzieki
wdrozeniu skutecznych srodkow
organizacyjnych, w tym szkolen personelu
w zakresie przetwarzania danych
osobowych.
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Jakie sg konsekwencje braku odpowiednich szkolen w zakresie
ochrony danych osobowych?

©®—?
= a8 g

Grzywny Utrata zaufania Naruszenia
Brak szkolen prowadzi do Organizacje zaniedbujgce prawne
finansowych kar za bezpieczenstwo danych Niedostateczne szkolenie
naruszenia ochrony ryzykujg utrate klientow i ST e i
danych. kontrahentéw w razie . .
prawem ujawnieniami
iIncydentu. danych.
Jak zapewnié, by szkolenia byty 1 Szkolenie powinno by¢ dostosowane do

solidnym srodkiem rzeczywistosci biznesowej

organizacyjnym? Unikajmy ogdlnikéw i prawniczej retoryki.
Zamiast tego koncentrujmy sie na realnych
zagrozeniach, z ktérymi pracownicy mogg sie

Badania przeprowadzone pod patronatem UODO spotkac. Szkolenia powinny by¢ dostosowane
wykazaly, ze 81% firm z sektora MSP szkoli swoich do specyfiki roznych grup pracownikow, np.
pracownikow z zakresu ochrony danych osobowych, dziatu IT, marketingu czy obstugi klienta.
jednak 59% z nich robi to tylko raz — podczas

wdrozenia do pracy. Az 20% przedsiebiorstw nie 2 Dokumentacja uczestnictwa

prowadzi takich szkolen wcale. UODO zwraca uwage
na koniecznosc¢ regularnych i cyklicznych szkolen,
dostosowanych do pojawiajgcych sie nowych
zagrozen.

Nalezy rejestrowac daty szkolen, listy
uczestnikow oraz metody uczestnictwa.

W przypadku szkolen online warto zachowac
dane logowania, np. adresy IP uczestnikow.

W szkoleniach stacjonarnych mozna stosowac
listy obecnosci lub podpisy.

Warto zatem zadac sobie pytanie — czy nasze
szkolenia rzeczywiscie stanowig skuteczny
srodek organizacyjny?

3 Szkolenie powinno by¢ obowigzkowe

Szkolenia z ochrony danych osobowych nie
powinny by¢ opcjonalne. Firmy powinny
wprowadzi¢ mechanizmy egzekwowania
obowigzku szkoleniowego, a w przypadku
odmowy udziatu — wdrazac¢ odpowiednie
sankcje, np. ostrzezenia lub ograniczenie
dostepu do niektorych systemow.
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Egzamin koncowy jako dowod
skutecznosci szkolenia

Warto wdrozy¢ testy wiedzy na zakonczenie
kazdego szkolenia. Pomagajg one
zweryfikowac poziom zrozumienia zagadnien
przez pracownikéw i stanowig dodatkowy
dowdd na wdrozenie skutecznych srodkow
organizacyjnych.

Regularne odnawianie szkolen

Szkolenie raz na kilka lat to zdecydowanie za
mato. Powinno sie je powtarzac co najmniej
raz w roku, a w razie potrzeby takze po
incydentach zwigzanych z ochrong danych.
Regularne szkolenia pomagajg utrzymac
wysoki poziom Sswiadomosci w organizacji.

Sekwencja wdrozenia programu szkolen w organizac;ji
w formie grafiki:

Zidentyfikuj potrzeby szkoleniowe

Okresl specyficzne zagrozenia i Srodki dla pracownikéw

Zarejestruj uczestnikow

Dokumentuj uczestnikéw i daty szkolen

Uczyn szkolenie obowigzkowym

Egzekwuj obowigzkowy udziat w szkoleniu

Zweryfikuj ukoAnczenie

Przeprowadz testy, aby upewnic sie, ze wiedza zostata przyswojona

Odnawiaj regularnie

Planuj coroczne aktualizacje szkolen lub w razie potrzeby

() LexDigital  lexdigitalpl Linkedin
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Whnioski - dlaczego szkolenia s
kluczowe dla ochrony danych?

Organy ochrony danych w UE jednoznacznie
wskazujg na koniecznosc i znaczenie szkolen
personelu w zakresie ochrony danych osobowych
jako kluczowego elementu zapewnienia zgodnosci
z RODO i budowania kultury bezpieczenstwa

w organizacji. Szkolenia z zakresu ochrony danych
osobowych sg nie tylko srodkiem zapewniajgcym
zgodnosc¢ z przepisami, ale takze kluczowym
elementem budowania Swiadomosci wsrod
pracownikow. Przeszkolony personel jest bardziej
swiadomy potencjalnych zagrozen i potrafi
skuteczniej reagowac na incydenty zwigzane

z ochrong danych. Regularne i dostosowane do
specyfiki organizacji szkolenia minimalizujg ryzyko
naruszen i potencjalnych kar finansowych.

Mimo to szkolenia sg jednym z najczesciej
pomijanych srodkow organizacyjnych, cho¢ majg
kluczowe znaczenie dla bezpieczenstwa danych. Brak
wiedzy i sSwiadomosci wsréd pracownikow moze
prowadzi¢ do btedow, ktore skutkujg powaznymi
naruszeniami RODO i wysokimi karami finansowymi.

Warto wiec spojrzec na szkolenia nie jako przykry
obowigzek, ale jako strategiczne narzedzie
zarzgdzania ryzykiem. Inspektor Ochrony Danych
(IOD) moze odegrac tu kluczowg role, pomagajgc
firmie opracowac dlugofalowy plan szkolen

i monitorowac jego skutecznosc.

Pamietajmy, ze dobre szkolenia to nie tylko zgodnosc¢
z RODO - to takze budowanie kultury
bezpieczenstwa w organizacji, ktora minimalizuje
ryzyko incydentow i zapewnia wiekszg ochrone
zarowno firmie, jak i jej klientom.

Zrodia:

1. AEPD (Spain) - EXP202210465 - GDPRhub
https://gdprhub.eu/index.php ?title=AEPD %28Spain%29 - EXP202210465

2. AEPD (Spain) - EXP202305587 - GDPRhub
https://gdprhub.eu/index.php ?title=AEPD %28Spain%29 - EXP202305587

3. AEPD (Spain) - EXP202306260 - GDPRhub
https://gdprhub.eu/index.php ?title=AEPD %28Spain%29 - EXP202306260

4. Spain | Jurisdictions - DataGuidance
https://www.dataguidance.com/jurisdiction/spain

5. AEPD impose a fine to a telephone company for a loss of ...

https://www.edpb.europa.eu/news/national-news/2021/aepd-impose-fine-
telephone-company-loss-confidentiality-and-lack-adequate en

6. GDPR Employee Training | GDPR Compliance | Data Protection
https://secureprivacy.ai/blog/employee-training-for-gdpr-compliance

7. [PDF] Recommendations to protect personal data in situations of mobility ...

https://www.aepd.es/guides/recommendations-to-protect-personal-data-
situations-mobility-and-telecommuting. pdf

8. Nationwide Tailored GDPR Training Courses for Employees
https://www.privacyhelper.co.uk/gdpr-training-courses/

9. [PDF] Guidelines 4/2019 on Article 25 Data Protection by Design and by ...

https://www.edpb.europa.eu/sites/default/files/files/filel/
edpb guidelines 201904 dataprotection by design and by default v2.0 en.pdf

10. Guidelines, Recommendations, Best Practices

https://www.edpb.europa.eu/our-work-tools/general-guidance/guidelines-
recommendations-best-practices en

11. The Importance of Training Employees on Personal Data Protection
https://pdtn.org/employee-training-on-personal-data-protection/

12. How to focus data protection training on specific teams
https://dpnetwork.org.uk/how-to-focus-data-protection-training/

13. https://uodo.gov.pl/decyzje/DKN.5131.6.2024?utm source=chatgpt.com

14. https://uodo.gov.pl/pl/138/3395?utm source=chatgpt.com
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Dziekujemy za przeczytanie
naszego newslettera!
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