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Wyzwania dla ochrony danych
osobowych w 2025

W 2025 roku organizacje dziatajgce w Unii
Europejskiej muszg zmierzyc sie z nowymi
wymogami prawnymi wynikajgcymi z RODO oraz
przepisow takich jak Akt o Sztucznej Inteligencji (Al
Act), Dyrektywa o Bezpieczenstwie Sieci i Informacji
2 (NIS 2), Cyber Resilience Act (CRA) oraz DORA
(Digital Operational Resilience Act). Harmonijne
wdrozenie tych regulacji wymaga rowniez od
ekspertoéw ds ochrony danych osobowych
zrozumienia ich wzajemnych powigzan

i wspolzaleznosci.

Dla przypomnienia:

Rozporzadzenie o Ochronie Danych
Osobowych (RODO)

Rozporzadzenie unijne, ktore reguluje
przetwarzanie danych osobowych oséb
fizycznych przez organizacji publiczne
i prywatne na obszarze UE. Weszto do
stosowania 25 maja 2018 roku.

Akt o Sztucznej Inteligencji (Al Act)
Rozporzadzenie unijne, ktore reguluje zasady
korzystania z systemoéw opartych na sztucznej
inteligencji, klasyfikujgc je wedtug poziomu
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ryzyka i okreslajgc odpowiednie wymogi dla
kazdego z nich. Pierwsze obowigzki wchodzg
w zycie juz 2 lutego 2025 r.

Dyrektywa o Bezpieczenstwie Sieci

i Informacji 2 (NIS 2)

Panstwa cztonkowskie UE miaty czas do 17
pazdziernika 2024 r. na implementacje
przepisow dyrektywy, ktéra ma na celu
wzmochnienie cyberbezpieczenstwa w Unii
Europejskiej poprzez natozenie obowigzkow na
podmioty swiadczgce ustugi kluczowe dla
gospodarki i spoteczenstwa. W Polsce dyrektywa
zostanie wdrozona poprzez nowelizacje Ustawy
o krajowym systemie cyberbezpieczenstwa.

Cyber Resilience Act (CRA)

Rozporzgdzenie unijne, ktoére wprowadza
wymogi w zakresie cyberbezpieczenstwa dla
producentow sprzetu i oprogramowania, majgce
na celu zapewnienie bezpieczenstwa produktéw
cyfrowych na rynku UE. Rozporzgdzenie weszto
w zycie 20 dni po opublikowaniu w Dzienniku
Urzedowym Unii Europejskiej, czyli 12 listopada
2024 roku, ale gtébwne obowigzki natozone przez
CRA zaczng obowigzywac od 11 grudnia 2027
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roku, dajgc producentom i innym podmiotom
czas na dostosowanie sie do nowych wymogow.
Mimo to wspominam o nim ju dzis$ ze wzgledu
na synergie obowigzkéw miedzy aktami prawa.

Digital Operational Resilience Act (DORA)
Rozporzgdzenie UE, ktére ma na celu
wzmochienie odpornosci cyfrowej instytucji
finansowych, takich jak banki czy firmy
ubezpieczeniowe, poprzez ustanowienie
jednolitych standardéw w zakresie zarzgdzania
ryzykiem ICT. Ustugi ICT (Information and
Communication Technology) to ustugi zwigzane
z technologiami informacyjnymi

i komunikacyjnymi - czyli wszystkie ustugi,
ktore pomagajg przetwarzac, przechowywac,
przesytac i udostepniac informacje za pomocg
komputeréw, internetu i sieci. DORA wchodzi
w zycie 17 stycznia 2025r.

Procedury notyfikacji incydentow
i naruszen bezpieczenstwa

Kazda ze wspomnianych regulacji wprowadza witasne
definicje i wymogi dotyczgce zglaszania incydentow,
co wymaga spojnosci w ich wdrazaniu:
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1 RODO: Naruszenie danych osobowych
(artykuty 33-34) — skupia sie na ochronie
danych osobowych, w tym obowigzku
zglaszania naruszen bezpieczenstwa danych
osobowych w zwigzku z dokonang oceng jego
wagi w ciggu 72 godzin.

2 NIS 2: Znaczgcy incydent sieciowy (artykut
23) —rozszerza zakres bezpieczenstwa sieci
i informacji, wymagajgc od podmiotow
szybkiego zglaszania incydentow majgcych
wptyw na ich zdolnos¢ do swiadczenia ustug
krytycznych.

3 CRA: Powazny incydent majgcy wptyw na
bezpieczenstwo produktu cyfrowego (artykut
14) — koncentruje sie na bezpieczenstwie
produktéw cyfrowych, naktadajgc obowigzek
zglaszania aktywnie wykorzystywanych
podatnosci i incydentow.

4) Al Act: (artykuty 73, 55) — wprowadza zasady
raportowania powaznych incydentow
zwigzanych z systemami Al, szczegdlnie tymi
wysokiego ryzyka, ktore mogg naruszac prawa
podstawowe.

W obliczu tak wielu regulacji wskazana wydaje sie
harmonizacja srodkow organizacyjnych

w poszczegolnych podmiotach z wykorzystaniem juz
obowigzujgcych zasad notyfikacji incydentow
bezpieczenstwa i naruszen ochrony danych
osobowych. Kluczowe znaczenie bedzie miata
wspolpraca Inspektorow Ochrony Danych lub
dzialow ochrony danych organizacji z dziatami IT, co
pozwoli na efektywne zarzadzanie ryzykiem

w cyfrowym Srodowisku poszczegdlnych organizacji.

Al Literacy - edukacja dotyczaca
bezpieczenstwa pracy w
cyfrowym srodowisku

Art. 4 Al Act naklada na dostawcow i uzytkownikow
systemow sztucznej inteligencji obowigzek
organizowania i udziatu w szkoleniach dla os6b
odpowiedzialnych za projektowanie, wdrazanie oraz
nadzor nad systemami Al. Szkolenia te majg
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zapewni¢ odpowiednig wiedze i umiejetnosci

w zakresie bezpiecznego i zgodnego z prawem
korzystania z systeméw Al z uwzglednieniem
ochrony danych osobowych i praw podstawowych.

Umiejetnosc¢ korzystania ze sztucznej inteligencji
stanie sie podstawowym filarem strategii AIl. Samo
zapewnienie pracownikom dostepu do
najnowoczesniejszych narzedzi sztucznej
inteligencji 1 oczekiwanie transformacyjnych
postepow w zakresie wydajnosci, produktywnosci
1 innowacji nie wystarczy.

Aby wesprzec organizacje w przygotowaniu sie do
terminu wejscia w zycie pierwszych obostrzen
zwigzanych z Al Act (ktore obowigzujg juz od

2 lutego 2025), oraz zmaksymalizowac
bezpieczenstwo nalezy budowac proosobowe
umiejetnosci postugiwania sie sztuczng inteligencjg.
W tym celu dziaty ochrony danych osobowych
powinny uzupetnic¢ szkolenia z zakresu ochrony
danych osobowych o nastepujgce elementy:

1 Zrozumienie systemow Al:

Wyjasnienie mechanizmoéw dziatania
systemow sztucznej inteligencji, w tym
uczenia maszynowego i algorytmow oraz ich
wplywu na przetwarzanie danych osobowych.

2 Ocena ryzyka Al:

Nauka identyfikacji ryzyk zwigzanych z
wykorzystaniem Al, takich jak naruszenia
prywatnosci, dyskryminacja czy niezgodnos¢
z RODO oraz omijanie tych ryzyk podczas
pracy z systemami Al.

3 Transparentnosc¢ i wyjasnialnos¢ Al:

Przekazywanie wiedzy o koniecznosci
zapewnienia, aby wyniki dziatania systemow
Al byly zrozumiate i mozliwe do wyjasnienia,
co jest szczegolnie istotne w procesach
przetwarzania danych osobowych. Edukacja
w zakresie budowania promptow
ograniczajgcych halucynacje w systemach Al.

4 ) Reagowanie na incydenty zwigzane z Al:

Tworzenie procedur postepowania
w przypadku naruszenia ochrony danych
osobowych przez systemy Al.

Polityka Train Your Own Al (TYOAI)
w uzupetnieniu BYOD

Wiele organizacji latami stosowato polityke BYOD
(przynies wlasne urzadzenie). W 2025 r. organizacje
bedg musiaty zaczg¢ myslec¢ o zasadach BYOAI,

a moze lepiej TYOAI (train your own Al). Nie minie
wiele czasu, zanim pracownicy nietechniczni bedg
mogli trenowac i dostosowywac¢ modele sztucznej
inteligencji do wlasnej pracy, dokumentow

i komunikacji, tak aby byly one zoptymalizowane do
generowania tresci, ktore sg bardzo podobne do ich
wlasnych. Jesli dodasz do tego narzedzia do
tworzenia agentow Al bez kodu (np. przeciggnij

i upusc), pracownicy bedg mogli rowniez zintegrowac
swoje osobiscie wyszkolone modele Al z aplikacjami
,Zzewnetrznymi”, takimi jak poczta e-mail, kalendarz
i oprogramowanie zwiekszajgce produktywnosc,
dzieki czemu bedg mogli autonomicznie ,,zlecac”
okreslone zadania, takie jak odpowiadanie na e-maile
i planowanie spotkan.
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Chociaz wszystko to nie musi stac sie rzeczywistoscig
w 2025 roku, to z pewnoscig jest na horyzoncie

i dlatego musi stac sie przedmiotem zainteresowania
specjalistow ds. zarzgdzania sztuczng inteligencjg

w przedsiebiorstwach. W swiecie, w ktorym wszyscy

mozemy trenowac wiasng sztuczng inteligencje,
umiejetnosc¢ korzystania z Al nie bedzie podlegac
negocjacjom.

Privacy by Design i Privacy by
Default w systemach Al

Glebokie powigzanie miedzy unijng ustawg

o sztucznej inteligencji a RODO nie jest
przypadkowe. Z ponad 30 odniesieniami do RODO

w catym swoim tekscie ustawa o sztucznej
inteligencji uznaje ten kluczowy zwigzek. Ta
integracja ma sens, gdy weZmiemy pod uwage, ze
systemy sztucznej inteligencji czesto przetwarzajg
dane osobowe, czy to poprzez zbiory danych
szkoleniowych, czy interakcje uzytkownikoéw podczas
wdrazania. Zarowno ustawa o sztucznej
inteligencji, jak i RODO odzwierciedlajg podejscie
UE do regulacji cyfrowych, dzielgc podstawowe
zasady, takie jak przejrzystosc¢, uczciwosc¢

i odpowiedzialnos¢, z zakresem ochrony praw
podstawowych.

Podczas gdy oceny skutkéw dla ochrony danych
RODO koncentruja sie na zagrozeniach dla
prywatnosci osob fizycznych, oceny zgodnosci/
ryzyka lub wpltywu na prawa podstawowe ustawy
0 sztucznej inteligencji badajg szersze skutki
spoteczne systemow sztucznej inteligencji.
Organizacje mogg zintegrowac te procesy, aby
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stworzy(¢ bardziej kompleksowg i skuteczng strategie
zgodnosci, ktora dotyczy zarowno ochrony danych,
jak i odpowiedzialnego rozwoju sztucznej
inteligencji.

Systemy sztucznej inteligencji stawiajg wyjgtkowe
wyzwania. Ztozonos¢ modeli sztucznej inteligencji,
skala przetwarzania danych i potencjat
nieoczekiwanych korelacji wymagajg ponownego
przemyslenia sposobu wdrazania podstawowych
zasad wskazanych w art. 5 RODO w kontekscie
rozwoju i wdrazania sztucznej inteligencji. R6zne
poziomy ryzyka wymagajg roznych wymogow dla
systemow sztucznej inteligencji lub modeli, rowniez
w zaleznosci od odpowiedniej roli (tj. dostawcy,
podmiotu wdrazajgcego, importera, dystrybutora).
W zwigzku z tym rowniez "podmioty wdrazajgce”
muszg przestrzegac ogolnego obowigzku wdrozenia
odpowiednich srodkow technicznych

i organizacyjnych w celu zapewnienia, ze korzystajg
zZ systemoOw sztucznej inteligencji wysokiego ryzyka
zgodnie z instrukcjami uzytkowania dotgczonymi do
takich systemow.

W praktyce organizacje bedg musiaty pamietac
o wdrazaniu wymogow obu aktow prawnych dla
kolejnych faz zycia systemow:

1 Faza projektowania

doktadne zrozumienie sposobu dziatania
systemow i przeptywu danych

dokumentowanie wyborow projektowych
i potencjalnych zagrozen wptywajacych
zarowno na prywatnosg, jak i zgodnosc ze
sztuczng inteligencja

analiza mozliwosci wykorzystania/
wdrozenia technik ochrony prywatnosci,
takich jak: Federated Learning, Differential
Privacy, Secure Model Deployment

przeprowadzenie wstepnej oceny skutkéw w
zakresie ochrony danych (art. 35 RODO) wraz
z oceng zgodnosci/ryzyka lub oceng skutkow
w zakresie praw podstawowych zgodnie
z ustawag o Al (art. 9i 27 ustawy o Al)
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Faza rozwoju

wdrozenie protokotéw minimalizacji danych,
okresow przechowywania danych

i domyslnych ustawien ochrony prywatnosci
przy przetwarzaniu danych osobowych

wdrozenie mechanizmoéw rejestrowania
i powiadamiania, ktére uwzgledniaja
zarowno wymogi RODO, jak i ustawy

o sztucznej inteligencji

tworzenie procedur testowania doktadnosci

i stronniczosci modeli (wymaég ustawy

o sztucznej inteligencji) oraz niezawodnosci/
bezpieczehAstwa systemu (art. 32 RODO, art.
15 ustawy o sztucznej inteligencji)

przestrzeganie obowigzkéw w zakresie
dokumentacji: tworzenie rejestréow czynnosci
przetwarzania (art. 30) obok lub

w oparciu o dokumentacje techniczna
systemu Al (art. 11, 18 ustawy o Al)

Faza monitorowania

regularne oceny zgodnosci z obiema ramami
| usprawnienia

ciggte monitorowanie wydajnosci systemu
i wptywu na prywatnosc¢; zapewnienie
nadzoru i kontroli ze strony cztowieka (art.
22 RODO, art. 14 ustawy o sztucznej
inteligencji)

prowadzenie dokumentacji i aktualizacja
rejestrow i dokumentacji (technicznej)

wdrozenie procedur reagowania na
incydenty obejmujgcych zaréwno
prywatnosc¢ (art. 33 RODO0), jak i incydenty
zwigzane ze sztuczna inteligencjg (art. 73
ustawy o sztucznej inteligencji). Regularna
weryfikacja skutecznosci ustawien
domyslnych i podejmowanie niezbednych
dziatah naprawczych (art. 20 ustawy

0 sztucznej inteligencji).
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Ogromnie istotny w tym przypadku jest wymiar
edukacji po stronie pionu ds. prywatnosci

w organizacji — Inspektora Ochrony Danych, ktory
zgodnie z kierunkiem rozwoju apetytu na stosowanie
nowych technologii przez organizacje musi rozwijac
i wlasne kompetencje.

Dzis juz mamy kilka pomocnych Zrodet informacji,
takich jak Opinia Europejskiej Rady Ochrony Danych
nr 28/2024 w sprawie kluczowych aspektow ochrony
danych osobowych w odniesieniu do opracowywania
i wdrazania modeli sztucznej inteligencji, publikacje
stanowisk i rekomendacji takich organow ochrony
danych jak niemieckie organy z regionu Badenii-
Wirtembergii czy Bawarii, jak i stanowiska CNIL czy
ICO mimo iz organ ten znajduje sie juz poza RODO

jurysdykcjg.

Mamy tez pierwsze kary administracyjne (decyzja
organu wtoskiego Garante dotyczgca Open Al).
Uwazam, ze nie tylko 2025 r. ale i rzeczywistos¢
kolejnych lat wymaga od specjalistow ds.
prywatnosci ciggtego poglebiania wiedzy
profilowanej w kierunku w jakim podazajg
organizacje, ktore wspieramy eksperckg opinig.
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Akt o ustugach cyfrowych

Digital Services Act (DSA), czyli Akt o Ustugach
Cyfrowych, to unijne rozporzgdzenie majgce na celu
uregulowanie funkcjonowania platform cyfrowych
w Europie. Od 17 lutego 2024 r. wszystkie podmioty
objete zakresem DSA muszg by¢ w peini zgodne

Z przepisami tego rozporzgdzenia.

Choc jego gtowny cel dotyczy ochrony uzytkownikow
i transparentnosci w sSrodowisku cyfrowym,
wprowadza roOwniez szereg obowigzkow, ktore
posrednio wptywajg na ochrone danych osobowych.
Najwazniejsze punkty wspolnych dziatan
zobowigzanych przez DSA platform w obu obszarach
regulacyjnych:

1 Platformy muszg dostosowac dziatania
reklamowe do obydwu regulacji, co wymaga:
uzyskiwania wyraznej zgody na
przetwarzanie danych wrazliwych (RODO);

wykluczania wrazliwych kategorii danych
z algorytmow reklamowych (DSA).

2 ) Platformy muszg wypracowac procedury, ktore
bedg zarowno zgodne z DSA w zakresie
przejrzystosci moderacji, jak i z RODO
w kwestii ograniczania przetwarzania danych
osobowych.

3 Platformy muszg tgczy¢ obowigzki wynikajgce
z raportowania naruszen danych (RODO)
i treSci nielegalnych (DSA), co moze
powodowac koniecznosc stworzenia
odrebnych proceséw i zespotow
odpowiedzialnych za kazdy obszar.

Akt w sprawie danych

Akt w sprawie danych (Data Act) to unijna
propozycja legislacyjna majgca na celu uregulowanie
dostepu, udostepniania i wykorzystania danych

w Unii Europejskiej. Jego glownym celem jest
umozliwienie sprawiedliwego podziatu wartosci
generowanej przez dane pomiedzy przedsiebiorstwa,
konsumentow i administracje publiczng, wspierajgc
jednoczesnie innowacje i konkurencyjnosc
gospodarki cyfrowej. Rozporzgdzenie bedzie
stosowane od 12 wrzesnia 2025 r.

Data Act obejmuje dane osobowe i nieosobowe, o ile
sg generowane w ramach uzytkowania produktow lub
ustug opartych na technologii IoT. Rozporzgdzenie

w istotny sposob wptywa na zarzadzanie danymi
osobowymi i nieosobowymi, mimo ze jego glownym
celem jest uregulowanie wykorzystania danych
generowanych przez urzgdzenia IoT i inne systemy.
Jego przepisy sg komplementarne wobec RODO,
ktore pozostaje kluczowym aktem prawnym
regulujgcym ochrone danych osobowych.

Nowoscig wprowadzong przez Data Act jest
okreslenie, kto ma prawo dostepu do danych
(zardbwno osobowych, jak i nieosobowych) i jakie
warunki muszg by¢ spetnione przy ich
udostepnianiu. Gdy dane osobowe sg udostepniane
w ramach Data Act, muszg by¢ przetwarzane wedtug
zasad RODO, takich jak zgoda uzytkownika,
przejrzystosc i celowosc¢ przetwarzania. Data Act
rozszerza ochrone na dane nieosobowe, ktore nie sg
objete RODO, ale mogg by¢ krytyczne z punktu
widzenia prywatnosci (np. dane dotyczgce urzgdzen
[0T uzywanych w domu).
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W przypadku technologii i urzadzen IoT rozrdznienie
miedzy danymi osobowymi a danymi nieosobowymi
moze nastreczac problemoéw, co bedzie stanowic
wyzwanie dla podmiotow zobowigzanych na gruncie
Aktu w sprawie danych. Dla przedsiebiorcow
znajdujgcych sie w kregu adresatéw Data Act
oznaczac to bedzie koniecznos¢ dostosowania
praktyk udostepniania danych do zasad
minimalizacji i anonimizacji oraz rozwijania narzedzi
umozliwiajgcych tatwe zarzgdzanie dostepem do
danych i ich wymiang zgodnie z przepisami.

ISO 27701 jako samodzielny
system zarzadzania informacjami
o prywatnosci (PIMS)

Zaktualizowana wersja normy ISO 27701 przeszia juz
do fazy ,,zatwierdzania” przez ISO - Miedzynarodowg
Organizacje Normalizacyjna. Jest to teraz wersja
ostateczna i czeka tylko na formalne zatwierdzenie.
Jest to ekscytujgce wydarzenie dla tych, ktorzy
czekajg na nowy standard, ktory przeksztatca ISO
27701 z ,,bolt-on” ISO 27001 (ISMS) w samodzielny
system zarzgdzania. Pozwoli to organizacjom na
certyfikacje ich PIMS, nawet jesli nie posiadajg
certyfikowanego ISMS.

Mozemy spodziewac sie, ze nowy standard

zostanie opublikowany jeszcze w pierwszym
kwartale 2025 roku.
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Gotowy na zmiany w 2025?

Dynamicznie zmieniajgce sie otoczenie prawne
stanowi wyzwanie dla przedsiebiorcow, ktorym
stawiane sg coraz to nowe obowigzki, wymuszajgc
zmiane sposobu funkcjonowania, modelu
biznesowego czy zasad obstugi klienta. Wspierajgc
przedsiebiorcow w tych zlozonych zadaniach jako
doradcy-eksperci w obszarze ochrony danych
osobowych nie jesteSmy zwolnieni od dostrzegania
potrzeb i obowigzkow w otoczeniu prawnym.
Wspieramy rozwigzania optymalne regulacyjnie

i biznesowo. To podejscie powinno charakteryzowac
kazdego specjaliste w zakresie ochrony danych
osobowych nie tylko w 2025 roku.
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https://www.gtlaw.com/en/insights/2025/1/published-articles/5-trends-to-
watch-2025-eu-data-privacy-cybersecurity

3. A comprehensive EU Al Act Summary [2025 update] - SIG
https://www.softwareimprovementgroup.com/eu-ai-act-summary/

4. EU AI Act and NIS2 Directive 2025 Compliance Challenges

https://natlawreview.com/article/5-trends-watch-2025-eu-data-privacy-
cybersecurity

5. How will rules and regulations affect cybersecurity and Al in 2025?

https://www.scworld.com/feature/how-will-rules-and-regulations-affect-
cybersecurity-and-ai-in-2025

6. Long awaited EU AI Act becomes law after publication in the EU's ...

https://www.whitecase.com/insight-alert/long-awaited-eu-ai-act-becomes-law-
after-publication-eus-official-journal

7. Nowe technologie w ryzach prawnych. Czy w 2025 r. zmierzymy sie ...

https://www.rp.pl/prawo-w-polsce/art41610321-nowe-technologie-w-ryzach-
prawnych-czy-w-2025-r-zmierzymy-sie-z-przepisami-na-miare-rodo

8. Al Act | Shaping Europe's digital future - European Union
https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai

9. Data protection 2024: Key trends and predictions for 2025

https://www.dpocentre.com/data-protection-2024-key-trends-
predictions-2025/

10. European Union Artificial Intelligence Act | Deloitte
https://www.deloitte.com/nl/en/services/risk-advisory/analysis/eu-ai-act.html

11. 5 Trends to Watch: 2025 EU Data Privacy & Cybersecurity

https://www.gtlaw-dataprivacydish.com/2025/01/5-trends-to-watch-2025-eu-
data-privacy-cybersecurity/

12. What to expect from the new EU Parliament and Commission in 2025

https://www.taylorwessing.com/en/interface/2024/predictions-2025/what-to-
expect-from-the-new-eu-parliament-and-commission-in-2025

13. European approach to artificial intelligence

https://digital-strategy.ec.europa.eu/en/policies/european-approach-
artificial-intelligence

14. https://www.iso.org/standard/85819.html
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Legal Counsel

Czy nagrywanie pracownikow

jest legalne?

Monitoring w miejscu pracy

Monitoring to temat, ktory wzbudza wiele emocji.
Wyjasniamy kwestie wykorzystania nagran

Z monitoringu w pracy, tego, czy rejestrowanie
dzwieku jest legalne i sytuacji, w ktorych nielegalny
monitoring moze zainteresowac Urzgd Ochrony
Danych Osobowych.

Kamery monitoringu - definicja

Zgodnie z definicjg stownikowg, monitoring to stata
obserwacja i kontrola jakichs proceséw lub zjawisk.
Monitoring moze miec rozne cele - zapewnienie
bezpieczenstwa pracownikow, zapewnienie
bezpieczenstwa w miejscu publicznym, weryfikacje
jakosci swiadczonych ustug czy weryfikacje

prawidtowosci wykonanej pracy. Obecnie monitoring

jest narzedziem wykorzystywanym powszechnie,
w kazdej dziedzinie zycia, w sektorze prywatnym
oraz w przestrzeni publicznej.

Monitoring moze polegac na przetwarzaniu
danych w formie wizerunku (wizerunek osoby
fizycznej) lub numerow identyfikacyjnych (np.
tablice rejestracyjne).
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Monitoring w miejscu pracy

Przepisy kodeksu pracy rozrézniajg dwie formy
monitoringu:

monitoring wizyjny

monitoring poczty pracownika
Kodeks przewiduje rowniez inne formy monitoringu,
ktore nie zostaty wymienione enumeratywnie.

Do innych form monitoringu mozna zaliczy¢:

kontrole potozenia pracownika
(geolokalizacja);

kontrole stuzbowych rozmow telefonicznych
(np. rejestracja czasu potaczen, jakos¢ obstugi
klienta);

monitoring systemow informatycznych (tj.
kontrola aktywnosci pracownika w sieci, np.
poprzez wykaz odwiedzanych stron, podglad
pulpitu, cykliczne zrzuty ekranu).
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Poza ponizej opisanymi wymogami wynikajgcymi

z kodeksu pracy, w przypadku stosowania
monitoringu, a co za tym idzie przetwarzania danych
osobowych, na podmiocie, ktory decyduje o formie
monitoringu oraz jego celach i sposobach wykonania
(administrator) cigzg obowigzki wynikajgce
bezposrednio z Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych
w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz. U. UE. L.

z 2016 1. Nr 119, str. 1 z p6zn. zm.) - dalej jako RODO.

Nagrywanie pracownikow.
Obowiazki pracodawcy

W przypadku gdy pracodawca (administrator)
wprowadza np. monitoring wizyjny obejmujgcy teren
parkingu, musi by¢ on swiadomy, ze nie bedzie
przetwarzat danych wytgcznie swoich pracownikow,
ale réwniez dane oséb bedgcych kontrahentami,
podwykonawcami czy innych osob moggcych wejs¢
na teren parkingu.

Wobec tych os6b administrator musi przekazac
nastepujgce informacje:

swo0jg tozsamosc i dane kontaktowe oraz, gdy
ma to zastosowanie, tozsamosc¢ i dane
kontaktowe swojego przedstawiciela

gdy ma to zastosowanie — dane kontaktowe
inspektora ochrony danych

(") LexDigital  lexdigitalpl Linkedin

cele przetwarzania danych osobowych, oraz
podstawe prawng przetwarzania

jezeli przetwarzanie odbywa sie na podstawie
prawnie uzasadnionego interesu - prawnie
uzasadnione interesy realizowane przez
administratora lub przez strone trzecig

informacje o odbiorcach danych osobowych
lub o kategoriach odbiorcow, jezeli istniejg

gdy ma to zastosowanie — informacje

o zamiarze przekazania danych osobowych do
panstwa trzeciego lub organizacji
miedzynarodowej

okres, przez ktory dane osobowe bedg
przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu

informacje o prawie do zgdania od
administratora dostepu do danych osobowych
dotyczgcych osoby, ktorej dane dotyczg, ich
sprostowania, usuniecia lub ograniczenia
przetwarzania lub o prawie do wniesienia
sprzeciwu wobec przetwarzania, a takze

o prawie do przenoszenia danych

jezeli przetwarzanie odbywa sie na podstawie
zgody - informacje o prawie do cofniecia zgody
w dowolnym momencie bez wpltywu na
zgodnos$¢ z prawem przetwarzania, ktorego
dokonano na podstawie zgody przed jej
cofnieciem

jezeli przetwarzanie odbywa sie na podstawie
zgody - informacje o prawie do cofniecia zgody
w dowolnym momencie bez wptywu na
zgodnos¢ z prawem przetwarzania, ktorego
dokonano na podstawie zgody przed jej
cofnieciem

informacje o prawie wniesienia skargi do
organu nadzorczego, czyli Urzedu Ochrony
Danych Osobowych

informacje, czy podanie danych osobowych
jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba,
ktorej dane dotyczg, jest zobowigzana do ich
podania i jakie sg ewentualne konsekwencje
niepodania danych

informacje o zautomatyzowanym
podejmowaniu decyzji, w tym o profilowaniu.
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Monitoring wizyjny w zaktadzie
pracy

Kodeks pracy reguluje dwie formy monitoringu:
monitoring wizyjny oraz monitoring poczty
elektronicznej pracownika. Nalezy pamietac, ze
przepisy kodeksu pracy w zakresie monitoringu nie
wytgczajg stosowania przepisow RODO w tym
zakresie.

Monitoring wizyjny dopuszczalny
jest w przypadku, gdy jest
niezbedny do zapewnienia
bezpieczenstwa pracownikow lub
ochrony mienia lub kontroli
produkcji lub zachowania

w tajemnicy informacji, ktorych
ujawnienie mogloby narazic
pracodawce na szkode.

Monitoring nie moze obejmowac pomieszczen
udostepnianych zaktadowej organizacji zwigzkowej.
Ponadto monitoring nie moze obejmowac
pomieszczen sanitarnych, szatni, stotéwek oraz
palarni, chyba ze stosowanie monitoringu w tych
pomieszczeniach jest niezbedne do realizacji
dopuszczalnego celu (zapewnienie bezpieczenstwa,
ochrony mienia, kontroli produkcji lub zachowania
w tajemnicy informacji) i nie naruszy to godnosci
oraz innych dobr osobistych pracownika,

w szczegolnosci poprzez zastosowanie technik
uniemozliwiajgcych rozpoznanie przebywajgcych

w tych pomieszczeniach osob.

Dodatkowym wymogiem objety jest monitoring
pomieszczen sanitarnych, ktory wymaga uzyskania
uprzedniej zgody zaktadowej organizacji zwigzkowej,
a jezeli u pracodawcy nie dziata zakladowa
organizacja zwigzkowa — uprzedniej zgody
przedstawicieli pracownikéw wybranych w trybie
przyjetym u danego pracodawcy.

Kodeks pracy wskazuje rowniez doktadny
maksymalny okres przetwarzania danych, ktory
wynosi 3 miesigce od dnia nagrania obrazu. Termin
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3 miesiecy ulega przedtuzeniu w przypadku gdy
nagrania obrazu stanowig dowod w postepowaniu
prowadzonym na podstawie prawa lub pracodawca
powzigt wiadomos¢, iz mogg one stanowi¢ dowod

w postepowaniu, wowczas termin ulega przediuzeniu
do czasu prawomocnego zakonczenia postepowania.
Wprowadzenie monitoringu wigze sie po stronie
pracodawcy z okreslonymi w kodeksie obowigzkami:

cele, zakres oraz sposob zastosowania
monitoringu nalezy ustali¢ w uktadzie
zbiorowym pracy lub w regulaminie pracy albo
w obwieszczeniu, jezeli pracodawca nie jest
objety uktadem zbiorowym pracy lub nie jest
obowigzany do ustalenia regulaminu pracys;

pracodawca ma obowigzek poinformowac
pracownikow o wprowadzeniu monitoringu,
W sposOb przyjety u danego pracodawcy, nie
pOzniej niz 2 tygodnie przed jego
uruchomieniem;

pracodawca przed dopuszczeniem pracownika
do pracy przekazuje mu na piSmie informacje,
o ktérych mowa powyzej;

pracodawca zobowigzany jest rowniez do
oznaczenia pomieszczen i terenu
monitorowanego w sposob widoczny i czytelny
— przy uzyciu odpowiednich znakow.

Monitoring poczty pracownika

Monitoring poczty elektronicznej pracownika jest
dopuszczalny, jesli jest to niezbedne do zapewnienia
organizacji pracy umozliwiajgcej peine
wykorzystanie czasu pracy oraz wtasciwego
uzytkowania udostepnionych pracownikowi narzedzi

pracy.

Monitoring poczty elektronicznej
pracownika nie moze naruszac
tajemnicy korespondencji oraz
innych dobr osobistych
pracownika.
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Wprowadzenie monitoringu poczty wigze sie po
stronie pracodawcy z okreslonymi w kodeksie
obowigzkami:

cele, zakres oraz sposob zastosowania
monitoringu nalezy ustali¢ w uktadzie
zbiorowym pracy lub w regulaminie pracy albo
w obwieszczeniu, jezeli pracodawca nie jest
objety uktadem zbiorowym pracy lub nie jest
obowigzany do ustalenia regulaminu pracy

pracodawca ma obowigzek poinformowac
pracownikow o wprowadzeniu monitoringu,
w sposOb przyjety u danego pracodawcy, nie
pOzniej niz 2 tygodnie przed jego
uruchomieniem

pracodawca przed dopuszczeniem pracownika
do pracy przekazuje mu na piSmie informacje,
o ktérych mowa powyzej

pracodawca zobowigzany jest rowniez do
oznaczenia pomieszczen i terenu
monitorowanego w sposob widoczny i czytelny
— przy uzyciu odpowiednich znakow.

Styczen 2025 nr1/2025 °


https://www.lexdigital.pl
https://www.linkedin.com/company/lexdigital_pl/?originalSubdomain=pl

Inne formy monitoringu w
zaktadzie pracy

Jezeli dla zapewnienia organizacji pracy
umozliwiajgcej pelne wykorzystanie czasu pracy oraz
wlasciwego uzytkowania udostepnionych
pracownikowi narzedzi pracy, niezbedne jest
wprowadzenie innych form monitoringu, wowczas
analogiczne zastosowanie majg przepisy dotyczgce
monitoringu poczty elektronicznej pracownika.

Do innych form monitoringu mozna zaliczy¢:

kontrole potozenia pracownika
(geolokalizacja)

kontrole stuzbowych rozmow telefonicznych
(np. rejestracja czasu potgczen, jakosc¢ obstugi
klienta)

monitoring systemow informatycznych (tj.
kontrola aktywnosci pracownika w sieci, np.
poprzez wykaz odwiedzanych stron, podglad
pulpitu, cykliczne zrzuty ekranu)

Stosowanie monitoringu
wizyjnego dla zapewnienia
bezpieczenstwa pracownikow

Jedng z przestanek wprowadzenia monitoringu przez
pracodawce na terenie zaktadu pracy jest
zapewnienie bezpieczenstwa pracownikow.
Argumentem przemawiajgcym za stosowaniem
systemu monitoringu dla bezpieczenstwa moze by¢
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cykl produkcyjny stwarzajgcy niebezpieczenstwo

i wymagajacy cigglego monitorowania lub przypadki
incydentoéw (np. béjka pracownikéw) do jakich doszto
na terenie zaktadu pracy.

Dla poprawy bezpieczenstwa, pracodawca w swojej
firmie za pomocg kamer moze rejestrowac obraz.
Musi jednak pamietac¢ koniecznosci oznaczenia
takiego terenu np. poprzez informacje "obiekt
monitorowany', co stanowi dla pracownikow
informacje o obecnosci kamer w miejscu pracy.
Inng przestankg uzasadniajgcg wprowadzenie
monitoringu moze byc¢ kontrola produkcji lub
ochrona mienia pracodawcy.

Monitoring wizyjny w miejscach
publicznych

Monitoring w miejscach publicznych prowadzony
przez jednostki samorzadu terytorialnego (gmina,
powiat, wojewodztwo) zostal szczegotowo
uregulowany w ustawach samorzadowych.

Ustawa o samorzgdzie gminnym wskazuje, ze gmina
w celu zapewnienia porzgdku publicznego

i bezpieczenstwa obywateli oraz ochrony
przeciwpozarowej i przeciwpowodziowej moze
stosowac srodki techniczne umozliwiajgce rejestracje
obrazu (monitoring) w obszarze przestrzeni
publicznej, za zgodg zarzgdzajgcego tym obszarem
lub podmiotu posiadajgcego tytut prawny do tego
obszaru lub na terenie nieruchomosci i w obiektach
budowlanych stanowigcych mienie gminy lub
jednostek organizacyjnych gminy, a takze na terenie
wokot takich nieruchomosci i obiektow budowlanych,
jezeli jest to konieczne do zapewnienia porzgdku
publicznego i bezpieczenstwa obywateli lub ochrony
przeciwpozarowej i przeciwpowodziowe;j.

Podobnie jak w kodeksie pracy,
rowniez w ustawie o samorzgdzie
gminnym wskazano, ze
monitoring nie moze obejmowac
pomieszczen sanitarnych, szatni,
stolowek, palarni oraz obiektow
socjalnych.
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Rowniez analogicznie zostal okreslony czas
przechowywania nagran — nagrania obrazu
zawierajgce dane osobowe przetwarza sie wytgcznie
do celéw, dla ktorych zostaty zebrane, i przechowuje
przez okres nieprzekraczajgcy 3 miesiecy od dnia
nagrania, z wyjatkiem sytuacji, w ktorych nagrania
zostaly zabezpieczone, zgodnie z odrebnymi
przepisami.

Ponadto nieruchomosci i obiekty budowlane objete
monitoringiem nalezy oznaczy¢ w sposob widoczny
i czytelny informacjg o monitoringu, w szczegdlnosci
za pomocg odpowiednich znakow. Ustawodawca
natozyt rowniez na samorzgd gminny obowigzek
stosowania srodkoéw zabezpieczajgcych
przetwarzanie danych z monitoringu,

w szczegolnosci uniemozliwiajgcych ich utrate lub
bezprawne rozpowszechnienie, a takze
uniemozliwienie dostepu do danych osobom
nieuprawnionym.

Analogiczne przepisy dotyczgce monitoringu

w miejscach publicznych znajdujg sie w ustawie
0 samorzgdzie powiatowym oraz w ustawie

0 samorzgdzie wojewodztwa.

Pracodawca chce rejestrowac
dzwiek. Czy monitoring z
dzwiekiem jest legalny?

Analizujgc przepisy kodeksu pracy (art. 22(2))
zgodnie z zasadg celowosci oraz literalng wyktadnig
tego przepisu - nadzor na terenie zaktadu pracy lub
terenem wokot zakladu pracy moze obejmowac tylko
srodki techniczne umozliwiajgce rejestracje
wylgcznie obrazu, a co za tym idzie brak jest podstaw
do wykorzystania urzgdzen rejestrujgcych obraz

i dZzwiek jednoczesnie.

Stosowanie rozwigzan rejestrujgcych jednoczesnie
obraz i dzwiek moze by¢ uznane za nadmierne
przetwarzanie danych osobowych i wigzac sie

z odpowiedzialnoscig administracyjng, cywilng,

a nawet odpowiedzialnoscig na gruncie przepisow
karnych.

Podobnie uregulowane jest korzystanie

Z monitoringu wizyjnego prowadzonego przez
samorzgdy (gmina, powiat, wojewddztwo), przepisy
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te — jak wyzej zostato wskazane - pozwalajg jedynie
na wprowadzenie monitoringu wizyjnego — bez
mozliwosci nagrywania dzwieku.

Podsumowanie

Monitoring dopuszczalny jest w r6znych formach

i roznym celu, jednak jest mocno ograniczony
przepisami, nie tylko kodeksu pracy, ale rowniez
ustaw samorzgdowych. Podobnie uregulowane sg
zasady wprowadzenia monitoringu i wymogi jakie
musi on speinia¢ — zarowno dla pracodawcy, jak i dla
samorzgdow.

Zaplanowanie i wprowadzenie monitoringu wigze sie
ze spelnieniem obowigzkéw wynikajgcych nie tylko

Z przepisOw prawa samorzgdowego i kodeksu pracy,
ale rowniez z licznymi obowigzkami wynikajgcymi

z ochrony danych osobowych.

Jesli prowadzony monitoring nie spelnia
wymagan polskiego prawa istnieje ryzyko, ze
ktos moze skierowac zgloszenie do Urzedu
Ochrony Danych Osobowych.
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URZAD OCHRONY DANYCH OS0BOWYCH

Plan kontroli sektorowych UODO

1EWPAVA

Urzad Ochrony Danych Osobowych opublikowat plan
kontroli sektorowych na 2025 rok. Wsrod priorytetow
znalazto sie bezpieczenstwo danych medycznych
oraz przetwarzanie danych dzieci.

W planie znalazty sie sektory, w ktorych coraz
czesciej pojawiajg sie zagrozenia naruszania
przepisow o ochronie danych osobowych. UODO
wzial tez pod uwage obszary, ktore budzg duze
spoteczne zainteresowanie.

Plan kontroli sektorowych UODO
na 2025 rok przedstawia sie
nastepujgco:

L Organy, ktdre przetwarzajg dane osobowe
w Wielkoskalowych Systemach Unii
Europejskiej,

w tym przetwarzanie danych osobowych SIS/
VIS na podstawie przepisow ustawy z dnia 24
sierpnia 2007 r. o udziale Rzeczpospolitej
Polskiej w Systemie Informacyjnym Schengen
oraz Wizowym Systemie Informacyjnym
(Dz.U. z 2023 1. poz. 1355 ze zm.), aktow
wykonawczych oraz przepisow Unii
Europejskiej).
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Podmioty, ktore przetwarzajg dane
o stanie zdrowia

Kontrolowany jest sposob zapewnienia
bezpieczenstwa danych osobowych.

Podmioty, ktore przetwarzaja dane dzieci

Kontrolowane jest przetwarzanie wizerunku
dzieci, gdy wymagana jest zgoda wyrazona
przez rodzicow lub opiekunéw prawnych.

Administratorzy danych

kontrolowana realizacja obowigzku
wynikajgcego z art. 33 ust. 5 rozporzgdzenia
2016/679, polegajacego na dokumentowaniu
wszelkich naruszen ochrony danych
osobowych, w tym okolicznosci naruszenia
ochrony danych osobowych, jego skutki oraz
podjete dziatania zaradcze.

Styczen 2025 nrl/2025 @



Newsletter RODO Styczer 2025 nr1/2025

Dziekujemy za przeczytanie
naszego newslettera!

Masz pytania?

,
— N

(];) ]_exD |g|‘|‘0| lexdigital.pl LinkedIn



https://www.lexdigital.pl
https://www.linkedin.com/company/lexdigital_pl/?originalSubdomain=pl
https://lexdigital.pl/kontakt
https://lexdigital.pl/kontakt

