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Niniejszg Polityke stosuje sie do wszelkich operacji przetwarzania danych osobowych
w Spétce, w tym do przetwarzania danych w systemach informatycznych.

Spotka przetwarza m.in. dane osobowe:

1. klientéw, kontrahentéw

2. kandydatéw do pracy, pracownikéw oraz bytych pracownikéw,

3. czlonkéw nalezacych do organdw Spofki,

4. os6b wspodtpracujgcych na zasadach statych, jednorazowych lub doraznych w celu
wykonywania umowy,

5. 0s6b reprezentujgcych lub oséb kontaktowych partneréw oraz innych podmiotéw,
z ktérymi wspotpracuje Spotka.

1. Podstawowe zasady ochrony danych osobowych w Spétce
Spotka przetwarza dane osobowe zgodnie z ponizszymi zasadami:

1. przetwarzanie danych osobowych rzetelnie, zgodnie z prawem i przejrzyscie:
Spotka posiada podstawe prawng i cel biznesowy przetwarzania danych oraz
transparentnie informuje osoby o sposobach tego przetwarzania;

2. przetwarzanie danych osobowych jest ograniczone do pierwotnego celu: dane nie
sg wykorzystywane w sposéb niezgodny z pierwotnym celem ich gromadzenia;

3. przetwarzanie danych osobowych jest ograniczone do niezbednego minimum:
Spoétka gromadzi i przechowuje jedynie dane niezbedne do realizacji celu;

4. dane osobowe s3g dokladne i aktualne: Spotka zapewnia poprawnos¢ i aktualnos¢
danych tam, gdzie ma to zastosowanie;

5. przetwarzanie danych osobowych nie diuzej niz jest to konieczne do realizacji
okreslonego celu biznesowego lub wymogéw prawa: wprowadzono zasady
usuwania i retencji przetwarzanych danych;

6. stosowanie adekwatnych do ryzyka srodkéow zabezpieczen danych osobowych
rowniez, gdy sg one przekazywane przez strony trzecie: stosowane s3a Srodki
bezpieczeristwa odpowiednie dla danej kategorii danych oraz zasady doboru
podwykonawcéow;

7. przetwarzanie danych osobowych zgodnie z prawami przystugujagcymi osobom:
zapewnia sie realizacje praw kazdej osobie, ktérej dane sg przetwarzane;

8. rozliczalno$¢ (wykazanie stosowania wdrozonych zasad): Spétka konsultuje zmiany
zgodnie
z zasadg ochrony danych w fazie projektowania, utrzymuje rejestr czynnosci
przetwarzania, stosuje podejscie oparte na ryzyku oraz przeprowadza ocene skutkéw
dla ochrony danych, gdy ma to zastosowanie.
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Ustanowiony w Spoétce system ochrony danych osobowych jest zgodny z wymaganiami
prawa wtasciwego i sktada sie z nastepujgcych elementow:

1. upowaznienia do przetwarzania danych - udzielanie upowaznienia do
przetwarzania danych osobowych zachodzi wobec kazdego pracownika
i wspotpracownika, ktéry w zwigzku z wykonywaniem obowigzkéw stuzbowych
przetwarza dane osobowe;

2. inwentaryzacja danych i proceséw - identyfikacja wszystkich zasobéw danych
osobowych, ich kategorii oraz proceséw prowadzonych w Spoétce, w ktérych dochodzi
lub moze dochodzi¢ do przetwarzania danych osobowych i utrzymywanie ich w formie
rejestru czynnosci przetwarzania i rejestru kategorii czynnosci przetwarzania;

3. obstuga praw oséb - wypetnianie wszystkich obowigzkéw cigzacych na
Administratorze, w tym spetnienie obowigzku informacyjnego wzgledem oséb,
ktérych dane dotyczg, obstuga zgdan w terminach i zgodnie z wymaganiami RODO
i innych aktéw wykonawczych oraz zawiadamianie o naruszeniach ochrony danych
osobowych;

4. zarzadzanie minimalizacjg danych - wdrozenie zasad adekwatnosci danych,
reglamentacji i zarzadzania dostepem do tych danych oraz zarzadzanie okresem
przechowywania i weryfikacji dalszej przydatnosci;

5. bezpieczenstwo - zapewnienie odpowiedniego poziomu bezpieczehstwa danych
poprzez wdrozenie adekwatnych Srodkéw technicznych i organizacyjnych
odpowiadajgcym ryzyku.

1. Prawa oséb, ktérych dane dotycza

a) W Spoétce zgodnie z obowigzujgcymi regulacjami realizowane sg prawa osdb,
ktérych dane sa przetwarzane, w tym prawo do:

e dostepu do danych,

e sprostowania danych,

e usuniecia danych,

e oOgraniczenia przetwarzania,

e przenoszenia danych,

e wniesienia sprzeciwu wobec przetwarzania,

e niepodlegania decyzjom opartym wylgcznie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu.

b) Spétka dba o czytelnos¢ i forme przekazywanych informacji oraz o dotrzymywanie
prawnych terminéw realizacji obowigzkéw wzgledem oséb, ktérych dane dotycza,
w tym okreslita zasady komunikacji z nimi.

c) Spotka wprowadzita adekwatne metody identyfikacji podmiotéw danych na
potrzeby realizacji ich praw.

d) Spétka dokumentuje obstuge obowigzkéw informacyjnych, zawiadomien i zgdan

osob.
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e) Szczegétowe zasady zwigzane z realizacja praw oséb:

e przystugujacych prawach Administrator informuje osoby, ktérych dane
dotyczg w klauzulach informacyjnych.

e Klauzule informacyjne zawierajg katalog praw oséb wraz ze wskazaniem
kanatdbw komunikacji i danych teleadresowych, ktérymi nalezy zgtaszac
zadania.

e Osobg odpowiedzialng za koordynacje procesu realizacji praw oséb jest
I0D/Koordynator, a w szczegoélnosci do jego obowigzkéw nalezy:

»  przyjmowanie i weryfikacja wniosku,

» kontakt z osobg, ktorej dane dotycza,

=  wspotpraca z pracownikami i wspotpracownikami odpowiedzialnymi za
dany obszar przetwarzania danych.

e Whnioski dotyczace realizacji praw os6b mogg m.in. by¢ sktadane:

= drogg elektroniczng,
» telefonicznie.

e Wszyscy pracownicy, w przypadku odebrania wniosku dotyczgcego realizacji
praw zobowigzani s3 do niezwtocznego przekazania zadania do
I0OD/Koordynatora drogg elektroniczna.

e 10D/Koordynator w momencie otrzymania wniosku we wspotpracy z osobami
odpowiedzialnymi za dany obszar przetwarzania danych weryfikuje jego
zasadnos¢ oraz decyduje o mozliwosci i sposobie realizacji zgdania.

e I0D/Koordynator zapewnia, aby bez zbednej zwitoki - a w kazdym razie
w terminie nieprzekraczajgcym miesigca od otrzymania zgdania udziela
osobie, ktoérej dane dotyczg informacji o:

» dziataniach podjetych w zwigzku z wystosowanym wnioskiem,

=  koniecznosci wydtuzenia terminu realizacji zgdania wraz z podaniem
przyczyn opéznienia,

*» niepodejmowaniu dziatan w zwigzku z zgdaniem wraz z uzasadnieniem
takiej decyzji.

e Jezeli I0OD/Koordynator lub inna osoba, ktére zostata upowazniona do
realizacji praw os6b ma uzasadnione watpliwosci co do tozsamosci osoby
fizycznej sktadajacej zadanie, moze zazada¢ dodatkowych informacji
niezbednych do potwierdzenia tozsamosci osoby, ktérej dane dotycza.

e SzczegOtowy tryb postepowania opisano w Procedurze realizacji praw osoéb.

f) Zgoda na przetwarzanie danych osobowych

e We wszystkich przypadkach, w ktérych jedyng podstawa do przetwarzania
danych osobowych jest zgoda osoby, ktérej dane dotyczg (art. 6 ust. 1 lit.
a RODO), Spodtka odbiera jg w spos6b sformalizowany i mozliwy do
udowodnienia tj. w wersji papierowej, elektronicznej lub nagranej.

e W uzasadnionych sytuacjach zgoda interpretowana jest jako wyrazne
dziatanie potwierdzajgce osoby, ktorej dane dotycza.

e W kazdym przypadku dowody wyrazenia zgody przechowywane s3g
w systemie informatycznym lub w innym w miejscu do tego wyznaczonym.

¢ Niniejsze podejscie pozwala wykazac Spotce, ze osoba, ktorej dane dotyczg,
wyrazita zgode na przetwarzanie swoich danych osobowych oraz zapewnia
spetnienie obowigzku rozliczalnos¢, o ktérym mowa w art. 5 ust. 2 RODO.
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6. Zarzadzanie incydentami bezpieczenstwa oraz naruszeniami ochrony danych
osobowych

a) Zaincydent bezpieczenstwa uznaje sie w Spoétce w m.in.:

e kradziez, zagubienie lub pozostawienie w niezabezpieczonej lokalizacji
nos$nika zawierajgcego dane osobowe (np. dokumentu w wersji papierowej,
pen-drive, laptopa),

e utracenie danych osobowych spowodowane dziataniem umysinym lub
zdarzeniami losowymi np. awarig, nieprawidtowym dziataniem lub btedng
obstugg systemu informatycznego (np. pozar, zalanie, awarie systemu,
zniszczenie wersji papierowej dokumentu),

e btedne wprowadzenie lub zmodyfikowanie danych osobowych,

e przekazanie danych osobowych osobom nieuprawnionym (np. wystanie
btednie zaadresowanego listu lub wiadomosci elektronicznej, przekazanie
dokumentacji nieuprawnionej osobie, ustne ujawnienie danych osobowych
osobom nieuprawnionym),

e nieuprawnione uzyskanie dostepu do danych wynikajgce np. z biednie
przydzielonych praw dostepu w systemie informatycznym, nieodpowiednio
ustawionego monitora,

e dziatanie szkodliwego oprogramowania ingerujgcego w poufnos¢,
integralnos¢ lub dostepnos$¢ danych osobowych,

e wszelkie inne incydenty, ktére mogg powodowal naruszenia praw lub
wolnosci podmiotéw danych.

b) Incydent bezpieczenstwa moze by¢ uznany za naruszenia ochrony danych
osobowych.

c) Szczegoty dotyczgce postepowania w przypadku wystapienia incydentu opisano
w Procedurze zarzadzania incydentami.

7. Uwzglednienie ochrony danych w fazie projektowania oraz domysina ochrona
danych

a) Administrator zgodnie z art. 25 RODO wprowadzit zasady, ktére nakazujq
uwzglednianie ochrony danych osobowych i prywatnosci na kazdym etapie tworzenia
oraz funkcjonowania procesoéw i systeméw wykorzystywanych do przetwarzania
danych osobowych, w tym réwniez na etapie projektowania.

b) Przed rozpoczeciem nowego procesu biznesowego, w ramach ktérego bedg
przetwarzane dane osobowe lub moze dochodzi¢ do ich przetwarzania, kazdy
Pracownik odpowiedzialny za wdrozenie procesu jest zobowigzany zwréci¢ sie do
IOD/Koordynatora o ocene czy proces/system spetnia wymagania przepiséw prawa,
w tym jest zgodny z zasadg domysinej ochrony danych.

c) IOD/Koordynator wigczany jest we wszystkie prace rozwojowe w pierwszych etap ich
planowania i realizacji.

d) Administrator zapewnia takie ustawienie wykorzystywanych systemoéw stuzacych
przetwarzaniu danych, ktére ograniczajg mozliwos$¢ udostepniania danych tylko do
tej niezbednej do realizacji celow.
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9. Audyty systemu ochrony danych osobowych i przeglad dokumentacji

a) Polityka powinna by¢ poddawana przegladowi przynajmniej raz na rok i zawsze, gdy
zajda istotne zmiany dotyczace przetwarzania danych osobowych.

b) Do kontrolistanu ochrony danych osobowych w Spétce upowaznieni sg Administrator
i IOD/Koordynator.

c) 10D/Koordynator analizuje, czy Polityka i pozostata dokumentacja z zakresu ochrony
danych osobowych jest adekwatna do zmian organizacyjnych Administratora, zmian
w budowie systemu informatycznego oraz zmian w obowigzujgcym prawie.

d) I0D/Koordynator po uzgodnieniu z Administratorem moze, stosownie do potrzeb,
przeprowadzi¢ wewnetrzny audyt zgodnosci przetwarzania danych z przepisami
o ochronie danych osobowych.

e) Przeprowadzenie audytu wymaga uzgodnienia jego zakresu z Administratorem.
Zakres, przebieg i rezultaty audytu dokumentowane sg na pismie w protokole
podpisywanym przez 10D/Koordynatora i przedstawiane w formie pisemnej do
wiadomosci Administratora.

f) Administrator biorgc pod uwage wnioski z audytu, moze zleci¢ przeprowadzenie
audytu zewnetrznego przez wyspecjalizowany podmiot.

g) Za wyniki przeprowadzonych audytéw odpowiedzialno$¢ ponosi Administrator.
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