 
PROCEDURA ZARZĄDZANIA INCYDENTAMI
W <<nazwa spółki>>	Comment by LexDigital: Wpisać nazwę spółki.


I. Informacje ogólne
Celem niniejszej Procedury wdrożonej w <<nazwa spółki>> jest zapewnienie: 	Comment by LexDigital: Wpisać nazwę spółki.
· szybkiej reakcji na incydent bezpieczeństwa lub naruszenie zasad ochrony danych osobowych,  
· dopełnienia obowiązku rejestracji i zgłoszenia naruszeń ochrony danych osobowych organowi nadzorczemu oraz zawiadamiania potencjalnych osób poszkodowanych,
· uwzględnienia wystąpienia incydentu i naruszenia jako czynników weryfikacji skuteczności wdrożonych i stosowanych techniczny i organizacyjnych środków bezpieczeństwa. 

Uczestnicy: Inspektor ochrony danych/Koordynator ds. Ochrony Danych Osobowych, pracownicy	Comment by LexDigital: Wpisać zgodnie ze stanem faktycznym
Dokumenty nadrzędne:
· Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO)
· Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych

Role i odpowiedzialności: 
Inspektor ochrony danych/ Koordynator ds. Ochrony Danych Osobowych (dalej: IOD/Koordynator)	Comment by LexDigital: Wpisać zgodnie ze stanem faktycznym.
· niezwłoczne reagowanie na zawiadomienie o zaistnieniu incydentu
· niezwłoczne reagowanie na przypuszczenie zaistnienia naruszenia ochrony danych
· ocena przyczyn i skutków zaistnienia incydentów i naruszeń ochrony danych
· gromadzenie materiału dowodowego
· podejmowanie decyzji wraz z administratorem danych, o kwalifikacji zdarzenia jako naruszenia godzącego w prawa i wolności osób 
· zgłaszanie naruszenia ochrony danych organowi nadzorczemu oraz powiadamianie lub zlecanie powiadomienia osób poszkodowanych, w zależności od zaistniałej sytuacji 
Pracownicy
· stosowanie się do zasad niniejszej procedury, a w szczególności zgłaszanie wszystkich incydentów i naruszeń do Inspektora
· współpraca z IOD/Koordynatorem w trakcie zbierania materiału dowodowego i ustalania przyczyn i skutków incydentów i naruszeń	Comment by LexDigital: Wpisać zgodnie ze stanem faktycznym.

II. Sposób postępowania w przypadku incydentów i naruszeń 
1. Katalog naruszeń i incydentów ochrony danych osobowych 
Za incydenty bezpieczeństwa danych rozumie się działanie niezgodne z wymaganiami prawnymi oraz zasadami wdrożonymi w organizacji, które mogły doprowadzić do utraty poufności, integralności lub dostępności danych.
Są to m.in.:
· próby lub faktyczne włamania, napaści, kradzieże, 
· utrata usługi, urządzenia lub funkcjonalności urządzenia, 
· niekontrolowane i nieuprawnione zmiany systemu,
· naruszenie dostępu do informacji (osobowe, fizyczne lub informatyczne),
· bezpodstawne załączenie systemów alarmowych,
· niedostateczny poziom wiedzy, umiejętności lub świadomości użytkowników oraz przekroczenie uprawnień, niedopełnienie obowiązków i zaniedbania w zakresie bezpieczeństwa, 
· utrata kontroli nad nośnikami informacji lub korzystanie z nośników niezaakceptowanych,
· niewłaściwe parametry środowiska wewnątrz pomieszczeń skutkujące awarią systemów informatycznych, 
· sytuacje klęsk żywiołowych, prowadzące np. do zniszczenia pomieszczeń, w których przetwarzane są dane,
· wprowadzenie lub próba wprowadzenia do systemu informatycznego przez użytkowników szkodliwego/niedozwolonego oprogramowania,
· nieświadome lub celowe przekazanie informacji poufnych i danych osobowych osobom nieupoważnionym,
· ujawnienie danych uwierzytelniających do systemu, aplikacji, plików itp., 
· inne zdarzenia wynikające z nieprzestrzegania procedur przyjętych w organizacji, które mogłyby zagrozić lub wywołały incydenty bezpieczeństwa informacji lub naruszenie ochrony danych.
Naruszeniem prywatności są wszystkie zdarzenia, które wiążą się z nieuprawnionym przetwarzaniem danych, ich modyfikacją, udostępnieniem i które niosą negatywne konsekwencje dla osób fizycznych, w tym mogą doprowadzić do strat materialnych, wizerunkowych, utraty dobrego imienia, kradzieży tożsamości. 
Incydenty i naruszenia mogą dotyczyć zarówno informacji i danych osobowych przetwarzanych w formie elektronicznej i papierowej, mogą wynikać z rozmyślnego lub przypadkowego działania człowieka lub z przyczyn niezależnych od niego. 

2. Zgłaszanie incydentów bezpieczeństwa informacji i naruszeń ochrony danych osobowych
Każdy pracownik lub współpracownik, w przypadku zidentyfikowania incydentu lub naruszenia ochrony danych ma obowiązek zgłoszenia tego faktu niezwłocznie do bezpośredniego przełożonego lub Inspektora/Koordynatora.	Comment by LexDigital: Wpisać zgodnie ze stanem faktycznym.

3. Postępowanie z incydentami i naruszeniami ochrony danych osobowych
W przypadku otrzymania informacji o zajściu incydentu Inspektor/Koordynator:	Comment by LexDigital: Wpisać zgodnie ze stanem faktycznym.
1. niezwłocznie ustala stan faktyczny, starając się uzyskać informacje na temat:
· procesu, w którym doszło lub mogło dojść do zdarzenia, 
· rodzaju zabezpieczenia, które zawiodło, 
· osoby odpowiedzialnej za procesy,
· osób, których zdarzenie dotyczy, 
· zakresu danych oraz ich ilości,
· konsekwencji zdarzenia – w pierwszej kolejności, czy doszło już do szkody albo krzywdy którejkolwiek z osób, których dane dotyczą,
2. ustala jakie działania należy podjąć w celu minimalizacji skutków,
3. zawiadamia administratora o zaistniałej sytuacji jednocześnie rekomendując kolejność i kierunek działań zmierzających do redukcji skutków zdarzenia.

W przypadku ustalenia konsekwencji zdarzenia, którym nie udało się zapobiec albo których wystąpienia nie można wykluczyć, Inspektor:
1. ocenia, czy doszło do naruszenia praw i wolności osób fizycznych,
2. w celu klasyfikacji incydentu lub naruszenia ochrony danych osobowych oraz oceny ich wpływu na prawa i wolności osób fizycznych przeprowadza ocenę wagi naruszenia w oparciu o zalecenia Agencji Unii Europejskiej ds. Bezpieczeństwa Sieci i Informacji (ENISA).
3. Waga naruszenia stanowi wynik obliczeń wykonanych według wzoru WN=KPD*PI*ON, gdzie KDP to kontekst przetwarzania danych (rodzaj danych oraz kontekst przetwarzania, który może podwyższyć lub obniżyć ocenę), PI – prawdopodobieństwo identyfikacji osób, których dane dotyczą oraz ON, czyli okoliczności naruszenia. Metodykę obliczania wagi naruszenia określono w Załączniku nr 1 do niniejszej Procedury.
4. Wartość wagi naruszenia równa lub większa 3 wskazuje na konieczność zgłoszenia naruszenia do organu nadzorczego.

3.1. Zasady postępowania w przypadku incydentów i naruszeń ochrony danych osobowych o niskim wpływie na prawa i wolności osób fizycznych (waga naruszenia WN<3)

W sytuacji uznania incydentu lub naruszenia ochrony danych osobowych jako niegodzące w prawa i wolności osób fizycznych, Inspektor w porozumieniu z Administratorem:
a. ustala działania jakie należy podjąć w celu zniesienia skutków incydentu lub naruszenia ochrony danych osobowych,
b. ustala zakres działań korygujących, których celem jest minimalizacja ryzyka wystąpienia incydentu lub naruszenia ochrony danych osobowych w przyszłości,
c. weryfikuje zastosowanie wskazanych wyżej środków znoszących skutki incydentu lub naruszenia ochrony danych osobowych oraz wdrożenie środków mitygujących ryzyko.


3.2. Zasady postępowania w przypadku incydentów i naruszeń ochrony danych osobowych o wysokim wpływie na prawa i wolności osób fizycznych (waga naruszenia WN>3)
a. W sytuacji incydentów lub naruszeń ochrony danych osobowych o znaczącym wpływie na prawa i wolności osób fizycznych IOD/Koordynator zawiadamia o tym fakcie administratora danych.	Comment by LexDigital: Wpisać zgodnie ze stanem faktycznym.
b. Administrator za pośrednictwem IOD/Koordynatora bez zbędnej zwłoki – nie później niż w terminie 72 godzin od stwierdzenia naruszenia – zgłasza je organowi nadzorczemu.	Comment by LexDigital: Wpisać zgodnie ze stanem faktycznym.
c. Zgłoszenie powinno mieć postać elektroniczną i zawierać wszystkie elementy wskazane w art. 33 ust. 3 RODO.
d. Administrator za pośrednictwem Inspektora/Koordynatora  bez zbędnej zwłoki zawiadamia osoby, których dane dotyczą zgodnie z art. 34 RODO.	Comment by LexDigital: Wpisać zgodnie ze stanem faktycznym.
e. Zawiadomienie powinno jasnym i prostym językiem opisywać charakter naruszenia oraz zawierać imię i nazwisko oraz dane kontaktowe IOD/Koordynatora, przedstawiać możliwe konsekwencje naruszenia danych osobowych oraz opisywać środki zastosowane przez administratora w celu zaradzenia naruszeniu.	Comment by LexDigital: Wpisać zgodnie ze stanem faktycznym.


4. Postępowanie z incydentami i naruszeniami ochrony danych osobowych, które zostały powierzone do przetwarzania
W przypadku wystąpienia zdarzenia, którego skutki mogą wpłynąć na bezpieczeństwo danych powierzonych organizacji do przetwarzania, IOD/Koordynator:	Comment by LexDigital: Wpisać zgodnie ze stanem faktycznym.
1. dokonuje weryfikacji zapisów umowy powierzenia przetwarzania danych zawartej z ich administratorem lub administratorami,
2. w zależności od brzmienia zapisów w umowach powierzenia – zawiadamia niezwłocznie administratora/ów danych albo wyłącznie w przypadku, w którym ustalił, że konsekwencją incydentu było naruszenie praw i wolności osób,
3. w przypadku braku pewności, co do brzmienia zapisów, jak również w przypadku braku czasu na weryfikację umów, IOD/Koordynator zawiadamia administratora/ów o każdym zdarzeniu,	Comment by LexDigital: Wpisać zgodnie ze stanem faktycznym.
4. w przypadku wystąpienia zdarzenia na danych powierzonych do przetwarzania IOD/Koordynator wykonuje czynności zgodnie z zasadami obowiązującymi dla danych, których Spółka jest administratorem z tą różnicą, że administratorem danych jest podmiot zewnętrzny i to z nim nawiązuje się kontakt. 	Comment by LexDigital: Wpisać zgodnie ze stanem faktycznym.



III. Dokumentowanie incydentów i naruszeń 
IOD/Koordynator w związku z procedurą zarządzania incydentami zobowiązany jest do: 	Comment by LexDigital: Wpisać zgodnie ze stanem faktycznym.
· aktualizacji rejestru incydentów ochrony danych o każde zajście bez względu na jego kwalifikację,
· cyklicznej analizy przyczyn występowania naruszeń,
· zawiadamiania administratora o konieczności dokonania ponownej analizy ryzyka albo zmiany technicznych i organizacyjnych środków ochrony. 




















Załącznik nr 1

Ocena wagi naruszenia – metodyka

Wagę naruszenia danych osobowych określa stopień potencjalnego wpływu na prawa lub wolności osób, których dotyczy naruszenie.

Ocena Wagi Naruszenia (dalej: WN)

WN oblicza się za pomocą wzoru uwzględniającego trzy czynniki:

WN = KPD * PI + ON
gdzie:
· KPD – Kontekst Przetwarzania Danych – główny czynnik określający poziom krytyczności zestawu naruszonych danych, w określonym kontekście przetwarzania;
· PI – Prawdopodobieństwo Identyfikacji – czynnik korygujący KPD, który może obniżyć wynik; prawdopodobieństwo (łatwość) identyfikacji osoby na podstawie naruszonych danych dla osób, które uzyskały dostęp do nich;
· ON – Okoliczności Naruszenia – czynnik, który odnosi się do okoliczności naruszenia, które wystąpiły lub nie w danym przypadku.

Kontekst przetwarzania danych (dalej: KPD)

Wartość KPD określa się na podstawie zdefiniowania jednej z czterech kategorii danych, których dotyczy naruszenie. Wskaźnik przyjmuje wartość od 1 do 4 i dostarcza informacji o krytyczności wynikającej z kategorii danych:

KPD = A+B

gdzie:
A – określa rodzaj i poziom kategorii danych osobowych związanych z naruszeniem:
· 1 = dane podstawowe
· 2 = dane dotyczące zachowań osoby (behawioralne)
· 3 = dane finansowe lub poufne
· 4 = dane szczególne

B – określa czynniki kontekstu przetwarzania danych, które mogą podwyższyć lub obniżyć ocenę
· szeroki zakres danych dla tej samej osoby (+): zakres rozpatrywany pod względem czasu trwania naruszenia (np. te same dane przez pewien czas) i zakresu danych,
· duży wolumen danych (+): liczba osób, których dotyczy naruszenie,
· specyfika administratora (+): może ujawniać dodatkowe informacje,
· specyfika podmiotu danych (+): osoby wymagające szczególnej opieki, w tym dzieci, osoby ubezwłasnowolnione, pozbawione praw publicznych lub osoby należące do grupy, która ze względu na swoją specyfikę obarczona jest wyższym ryzykiem, np. czynnik zostanie podwyższony dla danych osób zatrudnionych w tajnych służbach,
· możliwe negatywne skutki dla podmiotu danych (+),
· nieważność danych (-): gdy dane utraciły znaczenie lub są nieaktualne,
· dostępność publiczna (-): dane były publicznie dostępne przed naruszeniem,
· charakter danych

Prawdopodobieństwo identyfikacji (dalej: PI)

Wskaźnik, który dostarcza informacji o tym, czy na podstawie danych, których dotyczy zdarzenie możliwa jest identyfikacja osób, których one dotyczą. Może przyjąć on następującą wartość:
· znikome 	= 0,25
· ograniczone 	= 0,5
· wysokie 	                = 0,75
· maksymalne 	= 1







Okoliczności naruszenia (dalej: ON)  

ON w szczególności odnosi się do podstawowych atrybutów bezpieczeństwa tj. poufności, integralności i dostępności danych

	ON = NP + NI + ND + IDS

	Naruszenie poufności (NP)
	+ 0,25 znanym odbiorcom

	
	+ 0,50 nieznanej liczbie odbiorców

	Naruszenie integralności (NI)
	+ 0,25 możliwe jest odzyskanie danych

	
	+ 0,50 brak możliwości odzysku danych

	Naruszenie dostępności (ND)
	+ 0,25 czasowy brak dostępności

	
	+ 0,50 brak możliwości odzyskania danych; dostępność pełna

	Intencjonalne działanie sprawcy (IDS)
	+ 0,5 jeżeli tak




Interpretacja wyniku wagi naruszenia

	Wynik
	Waga naruszenia
	Opis

	WN<2
	Niska
	Osoby nie zostaną dotknięte naruszeniem lub wywoła ono drobne niedogodności

	2<=WN<3
	Średnia
	Osoby mogą napotkać niedogodności, które są możliwe do pokonania

	3<=WN<4
	Wysoka
	Mogą wystąpić konsekwencje możliwe do pokonania, ale z poważnymi skutkami

	4<=WN
	Bardzo wysoka
	Mogą wystąpić znaczące, nawet nieodwracalne konsekwencje
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